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Wie Blockchain die Energiewirtschaft verandern kann

In den letzten Jahren wurden die verschiedensten Wirtschaftszweige mit Innovationen
konfrontiert, die bestehende und vielfach Uber lange Zeit erfolgreiche Technologien oder
Dienstleistungen ersetzt haben. Diese ,disruptiven Entwicklungen haben die unterschied-
lichsten Wirtschaftssektoren getroffen, von der Finanzbranche Uber die Industrie bis zur
Energiewirtschaft. Die Finanzbranche beispielsweise kampft nach einer Erholungspause
im Nachgang zur Finanzkrise von 2007 derzeit mit neuen Geschaftsmodellen der jungen
Startup-Konkurrenz, sogenannten Fintechs, in der industriellen Produktion soll die ge-
samte Wertschopfungskette durch untereinander vernetzte und automatisierte Prozesse
optimiert werden, und die Energiebranche muss sich nach den massiven Umwalzungen im
Energiesystem auch mit der zunehmenden Dezentralisierung in der Produktion im Zuge

der Energiewende auseinandersetzen.

Die Entwicklung geht in Richtung dezentral

Eine alle Branchen umspannende Gemeinsamkeit dieser disruptiven Veranderungen ist
die Entwicklung in Richtung dezentralisiert organisierter und teilautonomer Prozesse.

Die Grunde fur diesen Trend sind vielfaltig. Das Vertrauen in hierarchische Strukturen bei
der Prozessabwicklung wurde durch deren Ausfallanfalligkeit stark erschittert — auf tech-
nologischer Ebene zum Beispiel durch Hacker-Angriffe und auf wirtschaftlicher Ebene vor
allem durch Firmenpleiten. Zudem erlauben lokale Strukturen etwa durch den Wegfall
massiver Infrastrukturinvestments Kostenersparnisse, die fur zentralisierte Prozesse notig
sind. Eine der grof3ten Herausforderungen bei der Gestaltung von verteilten, dezentralen
und teilautonomen Prozessen besteht darin, eine geeignete Organisationsstruktur zu im-
plementieren. Sie soll lokalen Prozessen zwar weitgehende Selbststandigkeit ermogli-
chen, aber diese zugleich zur Einhaltung globaler Regeln zwingen und in Hinblick auf glo-
bale Ziele integrieren. Voraussetzung fur diese Integration sind allerdings entsprechend
gestaltete standardisierte Kommunikationswege. Eine Standardisierung muss dabei Da-

tenformate, Geschaftsprozesse und auch Kommunikationsprotokolle berticksichtigen.

Blockchain als technologische Basis?
Eine mdgliche technologische Grundlage fur solch eine standardisierte Kommunikations-

und Datenspeicherungsstruktur findet sich in der sogenannten ,Distributed Ledger Tech-



nologie“ (DLT) mit ihrem prominentesten Vertreter, der Blockchain. Unter Blockchain ver-
steht man die Technologie, die einer speziellen Form von sicherer, verteilter und dezentra-
ler Datenhaltung und den daflur nétigen Datenaustauschen zugrunde liegt. Blockchains
sind stetig wachsende Aufzeichnungen von Dateneintragen — sogenannten , Transaktio-
nen“ —, die auf einer Vielzahl von Computern in 6ffentlichen oder privaten Netzwerken fal-

schungssicher abgelegt und synchron gehalten werden.

Erste und bislang bedeutendste Anwendung der Technologie ist die ,digitale Wahrung®
Bitcoin, durch die eine sichere und kostengunstige Abwicklung von Finanztransaktionen in
einem dezentralen Netz von Systemnutzern ermoéglicht werden soll. Viele der bestehen-
den und getesteten Anwendungen der Blockchain-Technologie beschaftigen sich aller-
dings nicht mit neuen — und wie im Fall von Bitcoin eher visionaren und stark ,gehypten® —
Geschaftsmodellen, sondern mit einer sichereren und kostengunstigeren Abwicklung von

Ist-Prozessen, unter anderem auch in der Energiewirtschaft.

Blockchains werfen eine Fulle von Fragen auf, mit denen sich auch die Regulierungsbe-
hérde auseinandersetzt und setzen muss. Im vorliegenden Arbeitspapier nahert sich die
E-Control den potentiellen Anwendungen dieser Technologie und einer Interpretation die-
ser im bestehenden regulatorischen Rahmen anhand einiger Fragen.
Folgende Fragen werden behandelt:
e Was sind Blockchains?
e ... und was sind sie nicht?
e Welche Rolle kénnen Blockchains/DLT in der Energiewirtschaft spielen?
¢ In wie weit muss/darf sich die E-Control mit dem Thema auseinandersetzen?
e Wie passen Anwendungen der Blockchain/DLT in den aktuellen Regulierungsrah-
men?
e Welche Bedeutung misst die E-Control den auch im Regierungsprogramm gefor-
derten ,Sandboxen” bei?
e Wie beurteilt die E-Control die Entwicklungen neuer Technologien wie Block-
chain/DLT?’

! Die gegenstandliche Unterlage soll ein Grundverstandnis flir Konzepte, Anwendungsmaoglichkeiten und
Herausforderungen im Rahmen der DLT/Blockchain erzeugen. Im Sinne einer einfihrenden Darstellung zu
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Was sind Blockchains?

Blockchains sind die derzeit prominenteste Form von sogenannter Distributed Ledger
Technologie (DLT). Darunter sind Systeme verteilter und dezentralisierter Datenstrukturen
zu verstehen, die aufgrund ausgekligelter Kommunikationsprotokolle eine hohe Resistenz
gegenuber technischen Netzwerkausfallen und bdsartigen Netzwerknutzern (,Hacker)
aufweisen. In der Welt der DLT zeichnen sich Blockchains insbesondere durch die spezi-
elle Datenstruktur von rickwarts-verlinkten Datenbldcken (eben der ,block chain“) aus
(Abbildung 1).

Abbildung 1: Blockchains sind ein Beispiel fiir ,Verteilte Konten“ (distributed ledger). Die Entwick-

lung dieser Technologie schreitet aktuell schnell voran und bringt zahlreiche konkurrierende Sys-
teme hervor

Verteilte Datenbanken

Verteilte Konten
(Distributed Ledger)

Blockchains

Je nach Architektur einer Blockchain — die sich vor allem in der konkreten Implementie-
rung der in Abbildung 2 aufgezeigten Kernbausteine unterscheiden — erlaubt das Zusam-
menspiel komplexer Algorithmen und spieltheoretischer Anreize ein sich in weiten Teilen
(technisch) selbst regulierendes System zur Speicherung und Verarbeitung von Daten. Die
technologischen Grundlagen fir Blockchain sind teils Jahrzehnte alt, das erfolgreiche Zu-

sammenspiel wurde aber erst mit dem Jahr 2009 entwickelt.

dieser komplexen Thematik wurden Vereinfachungen gewahlt und auf zu hohe technische Genauigkeit ver-
zichtet.



Abbildung 2: Kernbestandteile der Blockchain Toolbox; die angefiihrten Jahreszahlen weisen auf die
Urspriinge der jeweiligen Technologie hin
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Verschiedene Blockchain-Systeme unterscheiden sich in der konkreten Implementierung
der einzelnen Kernbausteine, z.B. in der konkreten Ausgestaltung des Konsensmechanis-

mus (,Mining®).

Unter Bezugnahme auf die aktuellen Diskussionen rund um Kryptowahrungen wie Bitcoin
ist festzustellen: Bitcoin ist ein Beispiel einer Blockchain. Keineswegs darf man von (positi-
ven wie negativen) Eigenschaften der Bitcoin-Blockchain ohne weiteres auf die entspre-

chenden Eigenschaften anderer Blockchains schliel3en.

Die grundsatzliche Wirkungsweise einer Blockchain wird im nachfolgenden Exkurs skiz-

ziert.

Exkurs: Eine Motivation der grundlegenden Blockchain-Mechanismen am Beispiel
eines alternativen Finanztransaktionssystems?

Nach der Finanzkrise 2007 war das Vertrauen zwischen Finanzintermediaren und der brei-
ten Masse in Finanzinstitute auf einem Tiefpunkt. Dies verschaffte der Suche nach alterna-
tiven Transaktionssystemen, die ohne zentrale Finanzintermediare als Vermittler auskom-
men (und zudem Transaktionskosten und —zeit sparen), neuen Auftrieb.

Wie lasst sich also eine Uberweisung zwischen zwei Parteien A und B sicher und kosten-
gunstig durchfihren, ohne von dazwischen geschalteten Finanzinstituten abhangig zu
sein?

Eine Antwort auf diese Fragen wurde 2009 in Form des Bitcoin-Systems gefunden. Des-
sen zugrundeliegendes Transaktionssystem auf Basis der Blockchain-Technologie lasst
sich anhand einiger Punkte rekonstruieren. So stellt eine Uberweisung zwischen zwei Par-

teien A und B im Prinzip nichts anderes als eine Nachricht von A an B dar, mit der B das



Verfiigungsrecht tiber den Uberweisungsbetrag erhalt und somit eine Verbindlichkeit von
A gegenuber B.
Mindestanforderungen an solche eine Nachricht aus Sicht des Empfangers umfassen:
(A1) Herkunftsnachweis. Partei B muss sich sicher sein kdnnen, dass die Uberwei-
sung von Partei A initiiert wurde;
(A2) Deckungsnachweis. Partei B muss sich sicher sein kénnen, dass Partei A der
Uberweisungsbetrag zur Verfiigung steht;
(A3) Verwendungsnachweis. Partei B muss sich sicher sein kdnnen, dass das ihr
uberwiesene Geld von Partei A nicht mehrfach verwendet wird (,double spen-

ding problem®).

Der in (A1) geforderte Herkunftsnachweis lasst sich mit Hilfe digitaler Signaturen |6sen.
Sendet Partei A eine Uberweisungsnachricht an Partei B, dann signiert Partei A die Nach-
richt mit Hilfe ihres privaten Schlussels. Partei B kann dann unter Verwendung des offentli-
chen Schlussels von Partei A Uberprifen, dass es tatsachlich Partei A war, die die Nach-
richt verschickt hat.

Der Deckungsnachweis (A2) Iasst sich nur aufwendiger erbringen. Dazu muss Partei B
daruber Bescheid wissen, ob Partei A Uber hinreichend Zahlungsmittel verfligt, um die
Uberweisung decken zu kénnen. Im klassischen Transaktionssystem tibernimmt diese
Aufgabe die Kette an Finanzintermediaren, die sich jeweils wechselseitig die Kontode-
ckung garantieren. In einem bilateralen Transaktionssystem lasst sich das durch wechsel-
seitigen Austausch der relevanten Finanzdaten zwischen den Parteien A und B realisie-
ren: Partei B bekommt damit die Mdglichkeit zu Uberprufen, ob das Konto von Partei A ge-
deckt ist.

In der praktischen Umsetzung zieht der Austausch der Finanzdaten aber Zusatzanforde-
rungen nach sich: Parteien A und B mussen sich Uber den aktuellen Status der ausge-

tauschten Finanzdaten (,Kontostand®) einig sein und keiner der beteiligten Parteien (oder
Dritten) darf es moglich sein, die Finanzdaten nachtraglich zu falschen. Dies fuhrt zu den

zusatzlichen Anforderungen:

(A4) Falschungssicherheit. Die ausgetauschten relevanten Finanzdaten missen
falschungssicher abgespeichert sein (keine nachtragliche Veranderung von

Transaktionsdaten moglich);



(A5) Konsens. Die beteiligten Parteien miussen sich Uber den Status ihrer wechsel-
seitig ausgetauschten relevanten Finanzdaten einig sein (,Synchronisierung

der Daten®).

Die Falschungssicherheit (A4) wird durch die besondere Datenstruktur der ausgetausch-
ten Finanzdaten gewabhrleistet: Transaktionsdaten werden in Paketen von (zeitlich nah bei-
einanderliegenden) Einzeltransaktionen gespeichert. Das zuletzt hinzugefligte solche
Transaktionspaket erhalt eine Referenz auf das zuvor erstellte Paket.

Abbildung 3 zeigt die Datenstruktur von rickwarts verlinkten Transaktionspaketen. Hier
wurde die Kette von Transaktionsdaten mit Transaktionspaket (Block) Nr. O beginnen und

bei Transaktionspaket 12 enden.

Abbildung 3: Datenstruktur von riickwarts verlinkten Transaktionspaketen
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Die beispielsweise im Transaktionsblock Nr. 12 angefuhrte Referenz auf das Paket Nr. 11

.-"'l

hat die Eigenschaft, dass jedwede Veranderung einer Transaktion in einem der Blocke Nr.
0 bis Nr. 11 auch diese (in Paket Nr. 12 angegebene) Referenz andern wirde. Damit lasst
sich leicht eine Manipulation der Pakete Nr. O bis Nr. 11 erkennen.

Die hier beschriebene Datenstruktur von verketteten Datenblocken ist auch namensge-
bend fur die ,Blockchain®.

Die Anforderung an einen Konsens (A5) wird gemeinsam mit dem Verwendungsnachweis
(A3) Uber einen besonderen Mechanismus erfullt. Ein notwendiger technischer Schritt flr
den (A3) Verwendungsnachweis ist das Einfuhren von Kennungen flr die uberwiesenen
Geldeinheiten. Hat jede Geldeinheit von Partei A eine eindeutige ID, und wird diese bei
Verwendung in der Uberweisung mit angegeben, so besteht fiir Partei B grundsatzlich die
Maoglichkeit, die Herkunft und Verwendung des Uberwiesenen Geldes nachzuvollziehen.
Das Problem der Doppelverwendung ist mit der Einfuhrung von Kennzahlen fur die Geld-
einheiten noch nicht geldst. Partei A kdnnte etwa zeitnah zwei Uberweisungen an die Par-
tei B und eine weitere Partei C schicken und dabei die gleichen Geldeinheiten verwenden.

Auf Basis der bilateral geteilten Finanzdaten wirden sowohl B als auch C jeweils flir sich
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die an sie gerichtete Uberweisung als korrekt ansehen, obwohl das offensichtlich ein Fehl-
schluss ware.

Dieser Fehler Iasst sich dadurch vermeiden, dass die Transaktionsnachrichten nicht nur
der jeweilige Empfanger B oder C Uberpruft, sondern sie sich die Nachrichten auch gegen-
seitig Uberprifen. Die Situation verbessert sich nochmals, wenn jede Uberweisung von al-
len (oder zumindest sehr vielen) anderen Mitgliedern im Transaktionssystem auf ihre Rich-
tigkeit Uberpruft wird. Dazu wirden alle am Transaktionssystem teilnehmenden Parteien
die relevanten Finanzdaten austauschen (,shared distributed ledger®), siehe Abbildung 4.
Im obigen Beispiel wirden Parteien B und C die Transaktionsdaten der jeweiligen Uber-
weisungen von A an das gesamte Netzwerk zur Priufung Gbermitteln. Falls genltigend viele
Teilnehmer melden, dass die Transaktionen eine Doppelverwendung darstellen, dann kon-
nen B und C die Uberweisung als ungiltig verwerfen.

Leider I6st sich damit das Problem der Doppelverwendung nicht zur Ganze: Partei A
konnte versuchen, eine groRe Zahl von virtuellen Systemteilnehmern zu erzeugen, um so
eine falsche Verifikation von Zahlungsanweisungen zu erzwingen (,Sybil attack®).

Abbildung 4: Schematische Darstellung der verteilten Verifikation von Transaktionen im ,,shared dis-
tributed ledger”
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Diese Form eines Angriffs auf die Sicherheit des Transaktionssystems lasst sich gemein-

sam mit der Anforderung (A5) durch Einfihrung eines klug gewahlten sogenannten Kon-
sensmechanismus, etwa in Form des Proof-of-Work (PoW), vermeiden: Wurde eine
Transaktion von den Systemmitgliedern verifiziert (d.h. als formal korrekt anerkannt), ist
sie nicht ohne weiteres gultig. Vielmehr muss die Transaktion (mit vielen anderen) erst

durch spezielle Systemmitglieder, sogenannte ,Miner“, dem Verzeichnis geteilter Finanz-



daten (als neuer ,Block®) hinzugefugt werden. Dazu muss dieser Miner unter hohen Anfor-
derungen an technische Ressourcen (Rechenleistung und Energiekosten) eine komplexe
mathematische Aufgabe |6sen (Abbildung 5).

Durch diesen Mechanismus wird die Validierung von Transaktionen kostspielig gemacht.
Fur den oben beschriebenen Angriff in Form einer Sybil-Attacke genugt es dann nicht,
eine Mehrheit der Systemmitglieder zu kontrollieren. Vielmehr bendtigt eine Manipulation
der Transaktionsdaten die Kontrolle tber einen sehr grof3en Anteil der Rechenkraft in die-
sem System. Fur das Bitcoin-Netzwerk ware fur eine erfolgreiche Manipulation derzeit in
etwa Rechenpower von mehr als der Halfte aller Supercomputer der Welt nétig. Damit ist
diese Form des Angriffs auf das verteilte System praktisch nicht méglich.

Abbildung 5: Schematische Darstellung des Mining-Prozesses (im Proof-of-Work durch Lésen einer
komplexen mathematischen Aufgabe)
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Hat ein Miner erfolgreich als erster die ihm gestellte Rechenaufgabe bewaltigt, Ubertragt er
den neu gebildeten Block wie in Abbildung 6 dargestellt an die restlichen Systemmitglieder

zur Verifikation (zusatzlicher Sicherheitsmechanismus) und Aufnahme in die Blockchain.

Abbildung 6: Verteilung des neu erstellten Blocks durch den Miner liber das Transaktionssystem
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Damit ist die Uberweisung vom gesamten Netzwerk als glltig durchgefihrt anerkannt und

somit die Transaktion abgeschlossen?.

FUr seinen Service an der Blockchain erhalt der Miner auch ein Entgelt. Dabei ist zu be-

achten, dass im Gegensatz zum klassischen Transaktionssystem kein Vertrauen zwischen

den einzelnen Teilnehmern des alternativen Transaktionssystems noétig ist.

... und was sind Blockchains nicht?

Der sich rasant entwickelnde Hype rund um Blockchain hat zu zahlreichen medienwirksa-

men Verklrzungen in der Darstellung der komplexen Blockchain-Technologie geflhrt.

Viele Aussagen Uber Bitcoin und Co sind allerdings eher als Mythen oder Halbwahrheiten

denn als pauschal gultige Aussagen Uber die sich entwickelnde DLT zu beurteilen.

Blockchains I6sen das Vertrauensproblem. Die Frage hier ist, von welchem der Ver-
trauensprobleme die Rede ist. In der Tat kdnnen Blockchain-basierte Systeme so
aufgebaut werden, dass fur eine sichere Abwicklung von Transaktionen kein Ver-
trauen der Netzwerkteilnehmer in einen oder wenige andere Netzwerkteilnehmer
notig ist. Sehr wohl ist aber Vertrauen in die zugrunde gelegte Systemarchitektur
notig. Zudem beschrankt sich die Lésung des Vertrauensproblems auf Blockchain-
interne Prozesse. Wann immer Schnittstellen zwischen der Blockchain und anderen
Systemen (z.B. einem Smart-Meter) auftreten, ist nach wie vor Vertrauen in eine

korrekte Umsetzung der Schnittstellen gefordert.

Blockchains erfordern einen hohen Energieeinsatz. Wesentliches Mittel zur Dezent-
ralisierung und Absicherung einer Blockchain ist die zufallige Vergabe des Rechts,
einen neuen Datenblock in der Blockchain vorzuschlagen (wichtiger Bestandteil des
sogenannten Konsensmechanismus). In vielen, aber nicht allen (!), Blockchains
wird dies durch einen sogenannten Proof-of-Work erreicht: Wer als erster ein ma-
thematisches Puzzle 16st, darf einen neuen Block vorschlagen. Das Losen der ma-
thematischen Aufgabe erfordert die Mdglichkeit, in kurzer Zeit eine grofl3e Anzahl
von Rechenoperationen durchzufihren. Dieser Prozess ist energieintensiv, insbe-

sondere deshalb, weil von allen Teilnehmern, die Energie aufbringen mussen, um

2 Der Algorithmus erhalt zusatzliche Komplexitat fir den Fall, dass mehrere Miner gleichzeitig oder sehr zeit-
nah erfolgreich das mathematische Problem geldst haben. Dann kann es passieren, dass unterschiedliche
Netzwerkteilnehmer zunachst unterschiedliche Blocke als Erweiterung der Blockchain akzeptieren. Aber
auch dafir gibt es eine Lésung ...
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das Problem zu l6sen, letztlich nur einer — eben der Schnellste® — die Moglichkeit
bekommt, einen Block zu schreiben.

Der Energieverbrauch in diesem Netzwerk lasst sich nicht vollstandig erfassen. Ab-
schatzungen ergeben, dass der Energieverbrauch im Jahr 2018 fur das Bitcoin-
Netzwerk in der GréRenordnung des Stromverbrauchs von Landern wie Slowakei,
Portugal oder Griechenland liegt (und weiter steigen wird).

Das bedeutet aber nicht, dass der Energieverbrauch fur alle Blockchains so hoch
ist. Vielmehr gibt es Alternativen zum Proof-of-Work, die weit weniger energieinten-

siv ausfallen.

Blockchains sind unveranderbar und sicher. Der Ruf von Blockchains als unveran-
derbare Datenbanken ergibt sich primar aus der Struktur rickwarts-verlinkter BI6-
cke in Kombination mit dem Konsensmechanismus. In Blockchains, die jener von
Bitcoin &hneln, wiirden Anderungen von Blécken, die hinreichend in der Vergan-
genheit liegen, Rechenkapazitaten verlangen, die von keinem Netzwerkteilnehmer
aufgebracht werden kdénnen (oder nur unter einem enormen Kostenaufwand).

In anderen (z.B. konsortialen) Blockchains, in denen nicht jeder am Mining teilneh-
men kann, lieRen sich vergangene Blockchain-Eintrage abhangig von der System-
architektur sehr wohl modifizieren.

Die Sicherheit von Blockchains wird durch systematischen Einsatz kryptographi-
scher Verfahren und ausgekltgelter Konsensmechanismen generiert. Aber: jede
Blockchain ist auch nur so sicher, wie es verwendete kryptographische Verfahren
und das Nutzerverhalten zulassen. Beispielsweise droht ein Konsequenzen reicher

Sicherheitsverlust bei fehlender Sicherung privater Schlussel fur die Blockchain.

Welche Rolle konnen Blockchains/DLT in der Energiewirtschaft spielen?

Die erste Anwendung der Blockchain-Technologie war die 2009 geschaffene Kryptowah-

rung Bitcoin. Seitdem haben sich zahlreiche weitere Anwendungen gefunden, die vom Fi-

nanzsektor Uber den offentlichen Bereich und Internet-of-Things (loT) bis hin zu Energie-

markten ein breites Feld von Einsatzmdglichkeiten abdecken (Abbildung 7).

3Vgl. dazu die letzte FulRnote

11



Abbildung 7: Uberblick zu wichtigen potentiellen Anwendungsfeldern der Blockchain-Technologie

FINANZWELT

= Kryptowahrungen (Bitcoin, etc.)

= Abwicklung Zahlungsverkehr

= Digitaler Wertpapierhande!

= Alternative Finanzierungsformen (ICO)

OFFENTLICHER SEKTOR
= Digitale |dentitat & E-Zertifikate
= Registrierkassen & Landregistrierung
= Elektronische Gesundheitsakten
= E-Wahl & Integritat von Umfragen

SUPPLY CHAIN & ASSET
MANAGEMENT
= Besitznachweis (Diamanten, Kunst, etc.)
= Herkunfts-, Behandlungsnachweise

MARKTUBERWACHUNG
= Regulatorisches-Reporting (z.B. REMIT,

MiFID2/MIFIR, Transparenzdaten, ...)
= Einhaltung von Marktregeln
(Verhaltensregeln, Benchmarks, ...)

ANWENDUNGEN DER
BLOCKCHAIN-TOOLBOX

(durch Verallgemeinerung des
Transaktionsbegriffs)

ENERGIEHANDEL

Peer-2-Peer & Grofthandel
Post-trade Anwendungen
Herkunftsnachweise
Kryptosubventionierung

Die meisten der heute verfiugbaren Anwendungen der Blockchain-Technologie — insbeson-

dere in den Energiemarkten — sind derzeit noch im Prototypenstadium bzw. werden im

Rahmen von eingegrenzten Pilotprojekten getestet.

Derzeit getestete oder konzipierte Anwendungen in der Energiewirtschaft umfassen unter

anderem:

Strom- und Gasgrol3handel. Hierbei wird versucht, Handelsgeschafte zwischen teil-
nehmenden Energiehandlern Uber Blockchain-Technologie abzuwickeln. Dazu ge-
hort die eigentliche Transaktion ebenso wie die finanzielle Abwicklung und ggf. das
regulatorische Reporting. Letzteres, indem etwa ein betroffener Regulator direkten
Zugriff auf die ihm zustehenden Informationen erhalt (ein separates Reporting
durch die Marktteilnehmer entfallt).

Peer-2-peer Handel. Eine der wohl medienwirksamsten potentiellen Anwendungen
der DLT in der Energiewirtschaft ist der Peer-2-peer Handel. Darunter ist ein Ener-
giemarkt zu verstehen, in dem Produzenten (grof3e Kraftwerke aber auch der Haus-
besitzer mit PV-Panel am Dach) und Verbraucher (Industrie aber auch der Haus-
haltskunde) direkt, d.h. ohne Vermittler in Form von Borsen, Energieversorgungsun-
ternehmen oder Energiehandlern, aufeinandertreffen und miteinander handeln koén-
nen.

E-Mobility. Blockchains und sogenannte ,smart contracts® erlauben eine automati-
sierte und dezentralisierte Abwicklung wichtiger Prozesse im Bereich der E-Mobility:
E-Autos laden automatisch, sobald sie mit einer Steckdose verbunden werden und

der Strom wird z.B. mittels Kryptowahrung bezahlt.
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Datenaustausche. Bestehende Prozesse in der Energiewirtschaft beruhen wesent-
lich auf dem Austausch von Daten zwischen den einzelnen Marktakteuren (Mess-
werte, Fahrplane, Leistungsverfugbarkeiten, etc.). Anstelle separater Meldesysteme
und Datenbanken kann es aus Grunden der Effizienz und der Datensicherheit sinn-
voll sein, diese Datenaustausche auf Basis eines DLT-Systems abzubilden.
Kryptosubventionierung. DLT erlaubt die Digitalisierung kleinteiliger und langfristiger
Stromliefervertrage (,power purchase agreements®), wie sie zur Finanzierung neuer
Kraftwerksprojekte verwendet werden kdnnen. Auch ein Sekundarhandel mit eben
diesen Vertragen soll so ermoglicht werden.

Herkunftsnachweise. Verbunden mit entsprechend smarten Messgeraten kdnnen
Blockchains als Aufzeichnungs- und Handelsplattform flr Herkunftszertifikate ge-
nutzt werden. Beispielsweise wirde dem Besitzer fur jede ins Netz eingespeiste
kWh PV-Strom automatisch ein ,Herkunftsnachweis PV* in der H6he von 1 kWh
gutgeschrieben, die dann als entsprechender Nachweis oder als Handelsobjekt die-
nen kann. Anwendungen in diesem Bereich bieten neben dem Nachweis eines Er-
zeugungstyps (PV, Wind, etc.) auch einen Nachweis der Herkunftsregion (,Lokalitat

als handelbares Gut®).

In wie weit muss/darf sich die E-Control mit dem Thema auseinandersetzen?

Wie bei allen Innovationsthemen nimmt auch im Falle der DLT/Blockchain die E-Control

grundsatzlich drei Rollen ein (siehe Abbildung 8). Die E-Control als

Unternehmen. Hier ist die E-Control gefordert, ihre (gesetzlich vorgegebenen) Ziele
unter Einhaltung gesetzlicher und betriebswirtschaftlicher Rahmenbedingungen zu
erreichen. Bei der Erflllung dieser Vorgaben kdnnten in der Zukunft Losungen auf

DLT-Basis Effizienzvorteile, eine erhohte Sicherheit oder Transparenz bringen.

Beobachter. Bereiche, die aul3erhalb des unmittelbaren regulatorischen Wirkungs-
bereichs liegen, sind von der Regulierungsbehodrde zu beobachten. Es gilt, Entwick-
lungen wahrzunehmen und Zusammenhange zu erkennen, um in der weiteren
Rolle als ,Regelmacher (s.u.) Implikationen auf die regulierten Felder identifizieren
zu konnen. Im Zusammenhang mit Blockchain sind hier insbesondere die Entwick-

lungen im Finanz- und 6ffentlichen Sektor zu beobachten.
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¢ Regelmacher. In jenen Anwendungsgebieten, die in den unmittelbaren Wirkungsbe-
reich der E-Control als Behdrde fur die Regulierung fur die Elektrizitats- und Erd-
gaswirtschaft fallen, tritt die E-Control in einer aktiven Rolle auf. Es gilt, die Einhal-
tung gesetzlicher Vorschriften zu tGberprifen und Auswirkungen auf regulatorische
Ziele (wie Versorgungssicherheit, Wirtschaftlichkeit, Energieeffizienz, Leistbarkeit,
Nachhaltigkeit) zu bewerten. Wenn es maoglich und sinnvoll ist, kann es dann auch
zu einer technologieneutralen Anpassung der regulatorischen Rahmenbedingungen

kommen.

Abbildung 8: Die Rollen des Regulators in der Welt der Blockchain

POLITISCHE ENTWICKLUNGEN
{9 "1., o k& : 19k
REGULATORALS ,UNTERNEHMEN" REGULATORALS ,BEOBACHTER" REGULATORALS ,REGELMACHER"
= Verbesserung hinsichtich Effizienz, * AuBerhalb des unmittelbaren = Innerhalb des regulatorischen
Sicherheit, etc. regulatorischen Wirkungsbereichs Wirkungsbereichs
* Smart Regulation = Monitoring, um Zusammenhange & = Wechselwirkung mit Marktdesign,
Implikationen zu erkennen Energiepolitik, etc.

Welt der Blockchains*

Wie passen Anwendungen der Blockchain/DLT in den aktuellen Regulierungsrah-
men und welche Bedeutung misst die E-Control den auch im Regierungsprogramm
geforderten ,,Sandboxen“ bei?

Grundsatzlich lassen sich die derzeit angedachten Anwendungen von DLT in der Energie-

wirtschaft in zwei Gruppen trennen:

e A.DLT vereinfacht bestehende Prozesse. Zahlreiche Projekte versuchen mit DLT
Kosten zu reduzieren, den Automatisierungsgrad und die Prozessautonomie zu
steigern, oder auch die Datenintegritat zu erhdhen. Ein typisches Beispiel dafur ist
der Versuch, das aktuell bestehende System des Energiegro3handels auf DLT-Ba-

sis zu implementieren.

e B. DLT ermdglicht/initiiert (neue) Geschaftsmodelle. Die technologischen Eigen-
schaften der DLT (insbesondere die Mdglichkeit eines Konsenses ohne Intermedi-
are) lassen neue Geschaftsmodelle und Organisationsstrukturen entstehen. Ein
Vertreter dieser Gruppe findet sich in den Versuchen, Peer-2-peer Handelsmarkte

im Energiemarkt zu implementieren.
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Aus regulatorischer Sicht ist zwischen diesen beiden Gruppen insofern zu unterscheiden,

als es den Regulator vor unterschiedliche Herausforderungen stellt.

In beiden Anwendungsgruppen ist es erforderlich zu prifen, in wie weit eine DLT-basierte
Lésung in den bestehenden Regulierungsrahmen passt. Sollten Anpassungsbedurfnisse
bestehen, so steht eine sorgfaltige Prifung positiver und negativer Auswirkungen auf die
Energiemarkte an. Je nach Ergebnis gilt es dann, das Regelwerk entsprechend anzupas-

sen.

Fur Anwendungen aus Gruppe A scheinen Anpassungen des Regulierungsrahmens (so-
fern Uberhaupt notigt) rasch machbar. Meist werden eher technische Marktregeln betroffen
sein. Im Gegensatz dazu ist bei Anwendungen vom Typ B zu erwarten, dass sich die Aus-
wirkungen entsprechender Anwendungen viel schwerer evaluieren lassen werden, da sie
fundamentale Regeln der Energiemarkte beruhren. Entsprechend umfangreich wirden

wahrscheinlich potentielle Regelanderungen ausfallen miussen.

Fur eine effiziente Umsetzung des so oft angedachten Peer-2-peer Handels etwa, waren
das bestehende Bilanzgruppensystem und das Tarifmodell zu hinterfragen. Diese stellen
schlieBlich in ihrer derzeitigen Ausgestaltung noch auf ein klassisches, zentralisiert organi-
siertes Erzeugungssystem ab, das Uber ein weitreichendes Netzwerk mit verteilten End-
verbrauchern verbunden ist, und kdnnen vermutlich das Potential einer dezentralen Erzeu-

gungsstruktur nicht heben.

Zur bestehenden Diskussion hinsichtlich der Einrichtung von ,Sandboxen® (vgl. hierzu

auch das aktuelle Regierungsprogramm) ist festzuhalten, dass:

e aufgrund weitlaufiger und detaillierter Regeln fir den Energiemarkt auf europai-
scher Ebene eine Einfuhrung solcher Sandboxen auf EU-Ebene zu diskutieren

ware und

¢ in einigen Projekten Simulationen als Ersatz fir Sandboxen erfolgreich eingesetzt

werden.

Gerade der Einsatz von Simulationen ist — selbst, wenn sie nur ein vereinfachtes Bild der
Wirklichkeit widerspiegeln — aus Sicht eines Regulators wiinschenswert. Schliel3lich erlau-

ben diese eine effiziente und risikolose Erstbeurteilung eines Projektes.
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Wie beurteilt die E-Control die Entwicklungen neuer Technologien wie Block-
chain/DLT?

Die Entwicklung der Blockchain-Technologie hat ein Stadium erreicht, in dem konkrete An-
wendungen bereitstehen und in Pilotprojekten hinsichtlich ihrer Marktreife getestet werden.
Sofern fUr ihren gesetzlichen Auftrag relevant, werden sich in naher Zukunft auch die
Energieregulatoren vermehrt der Frage stellen mussen, ob — und wenn ja in wie weit —
Blockchain-Technologie flr energiemarktspezifische Aufgaben genutzt werden darf oder
soll bzw. welche Anderungen am bestehenden Regulierungsrahmen nétig und sinnvoll

sind.

Eine Beurteilung von Blockchain/DLT wird durch die Vielfalt der konkreten Implementie-
rungen mit ihren unterschiedlichen technologischen und organisatorischen Eigenschaften
erschwert. Aus heutiger Sicht sind aber zumindest die nachfolgenden Prinzipien zu be-
rucksichtigen:

e Technologieneutralitat
e Sektor- und Landergrenzen-ubergreifende Harmonisierung und Standardisierung

e Einhaltung regulatorischer Grundziele (Versorgungssicherheit, Wirtschaftlichkeit,
Energieeffizienz, Leistbarkeit, Nachhaltigkeit)

e Kilarer und stabiler Regulierungsrahmen

e Geschaftsmodell-Neutralitat

Wie wird die E-Control mit dem Thema weiter umgehen? Was sind die nachsten
Schritte?

e Fortlaufendes Monitoring der Entwicklung in DLT und entsprechender Wissensma-
nagement

e Beitrage zu nationalen und internationalen Arbeitsgruppen fur eine korrekte und an-
wendungsorientierte Interpretation der DTL im regulatorischen Rahmen

¢ |dentifikation potentieller Reibungspunkte zwischen DLT und Energiemarktregulie-
rung

¢ Intensivierung des Kontakts mit Marktteilnehmern und Entwicklern
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