Cyber Security
als neue Herausforderung

fur die Versorgungssicherheit




Was man wissen sollte....
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Agenda

Status nascendi und die Genese in der E-Wirtschaft
Vorgehensmodell einmal anders

Angriffsformen bis hin zum APT

Heute die Zukunft denken

Viribus unitis
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Entwicklung der letzten Jahrzente

Smart Home

2021 Energie +
Telekommunikation

e oesterrelchs
energ

RELEASE TO PUBLIC




IT-V-Modell & Verwundbarkeit

Normatives Vorgehensmodell (Bundeswehr)

DIN/I1SO 31.000, Risk management (ONR T

49.000ff) o

DIN/ISO ISO 31.010, Risk assessment

techniques

I1ISO 22.300, Business continuity management
. ISO 22.301, Societal security, business o

continuity management requirements 413 SPEZ|f|SChe
. ISO 22.313, Business continuity

management, System Guidance Normen

Gefahren & Bedrohungen relevant fiir die . I1SO 27.002 Information security management
Energiewirtschaft systems I Ec

* 1SO 27.019 Energiewirtschaft
- BDEW-White-Paper DIN/EN
. NETWORK-CODE
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Was Sie/Wir akzeptieren muissen

Den ersten Schritt setzt IMMER der/die
ANGREIFER

physische Security Konzepte (

Erkennen, Kanalisiern, Reagieren
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Verwundbarkeitsanalyse 3-Schritte

»  Angriffsziel Machbarkeit Auswirkung
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Machbarkeit & Verwundbarkeit technisch —wer ?

»

5811

5L2

5L3

5L

Target

Casual or
colnckdantal
violations

Cybarcrime,
Hacker

Hacklivist,
Tarronst

Natlon Stain

Mo Atiack
Sklliz

Ganaric

ICS Spaciic

ICS Spacific

Applications

Mistakas

Moderae

High

Non-
Imtentional

Simpig

Sophisticated
(Attack)

Sophisticated
{Campalgn)

Individual

Low (Isclaked
Indiidualy

Modarate
[Hackar
Group)

Exfandad
[Muit-
disciplinary
Toams)

IEC 62443 Security Levels in Industrial Control

Bewertu

Machbarkeit i G en
) i Bewertung
W erBal=Eeachy il Aufwand in Zeit und Punkte
Know-how
Sehr hoher Aufwand fiir die Tatausfilhrung. Setzt Wissen voraus, das  |Wochen - Monate der
man sich durch sehr intensive Beschaftigung mit der Materie iiber Vorbereitung /
einen langeren Zeitraum aneignen muss. Die Tat setzt auch voraus, Expertenniveau wgl auch 1
dass man physische oder organisatorische IKT Barrieren unentdeckt State Actors inkl gezielter
iiberwinden kann. Eingesetze Hilfsmittel zur Uberwindung Aufklarung
{Angriffsmethoden/Vektoren) sind bis dato unbekannt
Hoher Aufwand fiir die Tatausfiihrung Setzt Wissen voraus, das man
' v g Wochen der Vorbereitung -

sich durch intensive Beschiftigung mit der Materie ancignen kann. Die

spezielle Fachkenntnisse
Tat setzt voraus. dass man organisatorische IKT Barrieren (auch soziale
Kenntnisse) unentdeckt iiberwindet. Es wird ein Mix aus bekannten und | VST 48R vorsusgesetzt = 5. 2
unbekannten Angriffsmethoden/Vektoren verwendet. Information tiber | 1° ~ 8uch in Kombination
Infrastruktur und Zugriffsméglichkeiten darauf. Angriffe auf die mit social Engineerung
physische Infrastruktur Layer 1 (LWL, Koax. Cu. Funk).
Uberschaubarer Aufwand Fiir die Tatausflihrung Das Ziel hat subjektiv
eine gewisse Attraktivitat Die Tat setzt voraus, dass bekannte Tage der Vorbereitung-
Schwachstellen in organisatorischen IKT Barrieren mit bekannten Fachkenntnisse werden 3
Hilfsmittel iiberwunden werden miissen. (Keine Automatisation der verausgesetzt. Auch
Angeitte vekioren) kriminelle Handlungen
Geringer Aufwand fiir die Tatausfithrung. Das Ziel hat eine subjektiv Wenige Tage der
hohe Attraktivitat. Die Tat setzt voraus, dass bekannte Schwachstellen |7 OFPsTeitung werden 4
in IKT-basierten Barrieren mit vorhandenen Werkzeugen automatisiert |¥or2usgesetzt. .
. . Manipulationen durch Insider
iiberwunden werden kénnen.
Sehr geringer Aufwand fir die Tatausfihrung notwendig. Es reicht Es stehen bereits anpassbare
bestehende Hilfsmittel/Wer ge fiir die Uberwindung von IKT- Werkzeuge bzw
Barrieren einzusetzen, um erfolgreich zu sein. Werkzeugkisten zur

Verfiigung. Die Tat kann von 5

interessierten Laien
begangen werden.
Hacktivisten

Aufwand wird auch finanziell verstanden
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Agenda

1. Status nascendi und die Genese in der E-Wirtschaft
2. Vorgehensmodell einmal anders

3. Angriffsformen bis hin zum APT

4. [ Heute die Zukunft denken ]

5. Viribus unitis
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Heute die Zukunft denken
IKT-Risikoanalyse - Version 4.0 Stand Marz 2021

4.1 Doméanenmodell.at-Strom 4.2 Doménenmodell.at-GAS
. Energiehandel Service Provider Verbrauch Be'lriehsh‘.ihfung
Energichandel Verteilung Verbrauch Betriehsfihrung
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Astildung 4 Arbeitsgruppisnmg kemmunikativ-funktcnaler Zusemmenhings

5 Arkei . - - -

In Anlehnung bzw. abgeleitet aus dem NIST-Domé&nenmodell wurden in der Version 1.0 der
IKT-Risikoanalyse Strom folgende Gruppen funktionaler Einheiten zusammengefasst:

Das Doménenmodell fasst folgende Gruppen funktionsler Einheiten zusammen:

Erzeugung

Infrastruktureinrichtungen
Verteilung
. Entitaten in der Betriehsfiihrung
Ubertragung

] - Entit3ten des Energichandels

Betriebsfihrung

Entitdten aus Sicht ven Service Providsrn
Energichandel ’

S

Werbraucher Entit3ten im Verbrauch
Regulation Aspekte im regulierten Markt

RELEASE TO PUBLIC Ll




Heute die Zukunft denken

e — » Dzt. und ex ante 226 tatsachlich
O
C; S — relevante Gefahren (Hazard& Threats)
A rsachen e e iche =
© . B » 71 gemeinsame Risiken
e B B T — "

1 . . .
P [ e——— . »  Empfehlungen inkl. Monitorin
< o

Clmme] e » Mitigierende MaRnahmen
' » Umsetzungshorizonte

G,,. mmmmmm ; ..... o | [y e e

) m ] o
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Heute die Zukunft denken

Risikoverteilung der Einzelrisiken im Worst Case » E i n fu h r u n g n e u e r

Hohe Risiken; 11; 16% Techn0|0glen
— . » Expertise der Angriffe

»

A

= Hohe Risiken Mittlere Risiken -+ Geringe Risiken

Mittlere E:ken; 30; » Te C h N | SC h

Jorganisatorische
Unzulanglichkeiten
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Energiewirtschaft und Telekombranche

c Aggregationsrisiken, Vergleich zur Vorversion +1 ] RTR

E-CONTROL

17 Aggregationsrisiken: 15 Aggregationsrisiken:

» Umgruppierung der Einzelrisiken » Umgruppierungen
» 1x Risiko hoher » 5 geringer
» 1x geringer

Schwere der Auswirkung

Abbildung 1: Aggregationsrisiken V3.0-2018

Schwere der Auswirkung

Abbildung 2: Aggregationsrisiken V4.0-2020

O Neues Risiko AVerénderte Risiken

Risiken
Dauerrisiken

@

Eventrisiken

b

Eintrittswahrscheinlichkeit

‘ gelegentich ‘ dfters

selen

@ | O®
@& | &@©

Inwarscheinic

-
EM -

Eintrittswahrscheinlichkeit

Risiken
Dauerrisiken

@)

Eventrisiken

Abbildung 1: Aggregationsrisiken V2.0-2019

Sehrhosh | hoo
Schwere der

h mittel
Auswirkung

aering

Abbildung 2: Aggregationsrisiken V3.0-2020
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Agenda

Status nascendi und die Genese in der E-Wirtschaft
Vorgehensmodell einmal anders
Angriffsformen bis hin zum APT

Heute die Zukunft denken

[ Viribus unitis ]
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»

»

»

»

Vorzeigemodell PPP-Modell.at

KI bzw. BWD-Betreiber der E-Wirtschaft (ALLE)
SyS-relevante Betreiber

Behorden

Interessensvertretungen

Hersteller, Lieferanten, Dienstleister

Gemeinsam mit der Telekommunikationsbranche
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PPP-Modell (e) Kommunikationsgeflecht(e)

FPFPOLRisikeEigner

(PPC-RE)
SPOCAnternehmen

Folitisch-strategische Fuhrung
OSCS CSP

Lenkungsausschuss (FRPOLA)

A

C

E-CONTROL

FFD Prozesseigner

PPC-AG Lz

(FPO-FE)

Sektar-N|S-Beharde

4

Expertenarbeitsgruppe

Metzbetreiber
1

MNetzbetreiber
2

Erzeuger

Erzeuger

Marktteilneh mear
1

Expertenarbeitskreis identifizizrt Gefahren | bewertet die Risiken und erarbeitet in Abstirmmung mit cen Interessensyerretungen

Matnahmenvorscilage zur Bewaltigung und Minimierang von Risiken bzw

Czur Umsetzung won Chancen

COrganisation

COrganisation

FPREO-Teilnehmer

COrganisation

Crganisation




Kernbotschaften
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100 % gibt's nicht
Wettrusten

ca. 50 wirklich Wissende E-
Wirtschaft + Telekom

Nat. / Int. Infoaustausch
(AEC) + Hersteller
Ubungen / Simulationen

Behorde Wirtschaft




Zusammenfassung

» Cybersicherheit ist eine der zukiinftigen Herausforderungen
» Zusammenarbeit Behorde und Betreiber

» Internationale Vernetzung
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