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Cyber Security  
als neue Herausforderung 

für die Versorgungssicherheit
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Was man wissen sollte….

NEIN



RELEASE TO PUBLIC

Agenda

1. Status nascendi und die Genese in der E-Wirtschaft

2. Vorgehensmodell einmal anders

3. Angriffsformen bis hin zum APT 

4. Heute die Zukunft denken

5. Viribus unitis
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Entwicklung der letzten Jahrzente
Das Bild kann nicht angezeigt werden.

Y2K

2010: österreichweite 
Risikoanalyse Elektrizität

Update 1&2  
2020/21 

Energiewirtschaft

Gas 2016

2021 Energie +
Telekommunikation
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Normatives Vorgehensmodell (Bundeswehr)

IT-V-Modell  & Verwundbarkeit 

Gefahren & Bedrohungen  relevant für die 
Energiewirtschaft

CIS

NIST
BSI

• DIN/ISO 31.000,  Risk management (ONR 
49.000ff)

• DIN/ISO ISO 31.010,  Risk assessment 
techniques

• ISO 22.300, Business continuity management
• ISO 22.301,  Societal security, business 

continuity management requirements
• ISO  22.313, Business continuity 

management, System Guidance
• ISO 27.002 Information security management 

systems 

• ISO 27.019 Energiewirtschaft
• BDEW-White-Paper
• NETWORK-CODE

413 spezifische
Normen
IEC ……
DIN/EN
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Den ersten Schritt setzt IMMER der/die

ANGREIFER

physische Security Konzepte (               ) greifen zu kurz

Erkennen, Kanalisiern, Reagieren

Was Sie/Wir akzeptieren müssen
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» Angriffsziel Machbarkeit Auswirkung

Verwundbarkeitsanalyse 3-Schritte
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» IEC 62443 Security Levels in Industrial Control 
Applications

Machbarkeit & Verwundbarkeit   technisch – wer ? 
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Agenda

1. Status nascendi und die Genese in der E-Wirtschaft

2. Vorgehensmodell einmal anders

3. Angriffsformen bis hin zum APT 

4. [ Heute die Zukunft denken ]

5. Viribus unitis



RELEASE TO PUBLIC

Heute die Zukunft denken
IKT-Risikoanalyse - Version 4.0 Stand März 2021
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» Dzt. und ex ante 226 tatsächlich 
relevante Gefahren (Hazard& Threats)

» 71 gemeinsame Risiken
» Empfehlungen inkl. Monitoring
» Mitigierende Maßnahmen
» Umsetzungshorizonte

Heute die Zukunft denken
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Heute die Zukunft denken

» Einführung neuer 
Technologien

» Expertise der Angriffe
» Faktor Mensch
» Technisch 

/organisatorische 
Unzulänglichkeiten
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Energiewirtschaft und Telekombranche

 
Abbildung 1: Aggregationsrisiken V3.0-2018 

 
Abbildung 2: Aggregationsrisiken V4.0-2020 

 Neues Risiko Veränderte Risiken 

 

Aggregationsrisiken, Vergleich zur Vorversion +1
17 Aggregationsrisiken:

» Umgruppierung der Einzelrisiken
» 1x Risiko höher
» 1x geringer

15 Aggregationsrisiken:
» Umgruppierungen
» 5 geringer

 
Abbildung 1: Aggregationsrisiken V2.0-2019 

 
Abbildung 2: Aggregationsrisiken V3.0-2020  
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Agenda

1. Status nascendi und die Genese in der E-Wirtschaft

2. Vorgehensmodell einmal anders

3. Angriffsformen bis hin zum APT 

4. Heute die Zukunft denken

5. [ Viribus unitis ]
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Vorzeigemodell PPP-Modell.at

» KI bzw. BWD-Betreiber der E-Wirtschaft (ALLE) 
» SyS-relevante Betreiber
» Behörden 
» Interessensvertretungen
» Hersteller, Lieferanten, Dienstleister

» Gemeinsam mit der Telekommunikationsbranche
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PPP-Modell (e) Kommunikationsgeflecht(e)
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» 100 % gibt‘s nicht
» Wettrüsten
» ca. 50 wirklich Wissende E-

Wirtschaft + Telekom
» Nat. / Int. Infoaustausch 

(AEC) + Hersteller
» Übungen / Simulationen
» Behörde Wirtschaft 

Kernbotschaften

Welche IP-
Adresse ?
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» Cybersicherheit ist eine der zukünftigen Herausforderungen

» Zusammenarbeit Behörde und Betreiber

» Internationale Vernetzung

Zusammenfassung
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Fragen ?
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