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The Smart Grid
 Kennzeichen1

 Intelligent
 Efficient
 Accomodating
 Motivating
 Opportunistic
 Quality-focused
 Resilient

G “ „Green“
 Informationsgewinnung durch „Smart Meter“
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1 U.S Department of Energy „The Smart Grid: An Introduction“ (2008)



Grundrecht auf Datenschutz
§ 1

Jedermann hat insbesondere auch im

§ 1

Jedermann hat, insbesondere auch im 
Hinblick auf die Achtung seines Privat- und 

Familienlebens Anspruch auf GeheimhaltungFamilienlebens, Anspruch auf Geheimhaltung
der ihn betreffenden personen-bezogenen

D t it i h t ü di I tDaten, soweit ein schutzwürdiges Interesse
daran besteht.
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Prinzipien – Grundsätze 1/3

§ 6ff
 Datenschutz-Grundsätze (§ 6), zB
 Verwendung nach Treu und Glauben

§ 6ff

g
 Zweckbindung: festgelegt, eindeutig und 

rechtmäßig; bei Ermittlung und Weiterverwendung 
 Zulässigkeitsvoraussetzungen für 

Verarbeitung und Übermittlung (§ 7)g g (§ )
 gesetzliche Zuständigkeit/rechtliche Befugnis
 schutzwürdige Geheimhaltungsinteressen nicht g g

verletzt (§ 8f)
 erforderliches Maß/gelindestes Mittel
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Prinzipien – Schutzwürdige 
Geheimhaltungsinteressen 2/3

§ 8 Nicht-sensible Daten
 ausdrückliche gesetzliche Ermächtigung/Verpflichtung (Abs. 1)
 Zustimmung des Betroffenen (Abs. 1)

l b i h i I d B ff (Ab 1)

§ 8

 lebenswichtige Interessen des Betroffenen (Abs. 1)
 überwiegende berechtigte Interessen des Auftraggebers oder eines Dritten 

(Abs. 1), zB - demonstrativ (Abs. 4)
 Auftraggeber des öffentlichen BereichesAuftraggeber des öffentlichen Bereiches

 Voraussetzung für Wahrnehmung gesetzlicher Aufgabe
 Amtshilfe

 Auftraggeber des privaten Bereiches
 Wahrung lebenswichtiger Interessen Wahrung lebenswichtiger Interessen
 Erfüllung einer vertraglichen Verpflichtung
 Geltendmachung, Ausübung, Verteidigung von Rechtsansprüchen – Daten 

rechtmäßig ermittelt
 Ausschließlich öffentliche Funktion durch Betroffenen
 Katastrophenfall

 zulässigerweise veröffentliche Daten (Abs. 2)
 indirekt personenbezogene Daten (Abs. 2)
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Prinzipien – Schutzwürdige 
Geheimhaltungsinteressen 3/3

§ 9
 sensible Daten (§ 4 Z 2: zB Gesundheit,Sexualität,          

Religion, ethnische Herkunft, politische Meinung)
 abschließende Aufzählung (Z 1-13)

§ 9

 abschließende Aufzählung (Z 1 13)
 praktisch bedeutsam

 Betroffener hat Daten selbst öffentlich gemacht (Z 1)
N i di kt b D t (Z 2) Nur indirekt pers.bez. Daten (Z 2)

 Ermächtigung/Verpflichtung aus gesetzlichen Vorschriften (Z 3)
 Ausdrückliche Zustimmung des Betroffenen (Z 6)
 Lebenswichtige Interessen des Betroffenen bzw. eines Dritten (Z 7 u 

8)
 Geltendmachung, Ausübung, Verteidigung von Rechtsansprüchen –

Daten rechtmäßig ermittelt (Z 9)Daten rechtmäßig ermittelt (Z 9)
 aus Arbeits- bzw. Dienstrecht ergebende Pflichten (Z 11)
 Gesundheitsbereich (Z 12)
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Zustimmung
§ 4

 gültige Willenserklärung des Betroffenen (Z 
14))

 ohne Zwang abgegeben
 in Kenntnis der Sachlage in Kenntnis der Sachlage
 für den konkreten Fall

i di V d i D t i illi t in die Verwendung seiner Daten eingewilligt

 jederzeitige Widerrufbarkeit (§ 8/1 Z2; § 9 Z6)
 bewirkt Unzulässigkeit der weiteren Verwendung
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Gesetzliche Regelungen 1/2

 Richtlinie 2006/32/EG über Energieeffizienz 
und Energiedienstleistungenund Energiedienstleistungen

 ElWOG, insbes.
§ 18 B di d N t ( l § 18 – Bedingungen des Netzzuganges (als 
Regelungskörper für Zustimmungserklärungen)

Ab 3 Z 8 St d d b i D t üb ittl Abs.3 Z 8: Standard bei Datenübermittlungen
 Abs.3 Z 10: vom Netzbenutzer zu liefernde Daten
§ 44/2 V fli ht d N t b t d it § 44/2 – Verpflichtungen der Netzbenutzer derzeit
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Gesetzliche Regelungen 2/2

 Zukunft?
 setzt Zwecke für Einsatz des Smart Grids fest setzt Zwecke für Einsatz des Smart Grids fest
 ersetzt für diese Zwecke die Zustimmung
 verpflichtet Betroffene die explizit geregelte verpflichtet Betroffene, die explizit geregelte 

Datenverwendung gegen sich gelten zu lassen
weitere Zwecke nur mit Zustimmung möglich weitere Zwecke nur mit Zustimmung möglich

 wünschenswert
h i h S d d (D i h h i ) technischer Standard (Datensicherheit)

 Sanktionen bei zweckwidriger Verwendung
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Erfordernisse der 
Datensicherheit

§ 14
 Auftraggeber hat Maßnahmen zur Datensicherheit 

zu treffen
 Schutz vor Zerstörung und Verlust Schutz vor Zerstörung und Verlust
 Verwendung ordnungsgemäß
 kein Zugang für Unbefugte

 Allgemein: Abs. 1 (Art der Daten, Zweck, Stand der 
Technik, Wirtschaftlichkeit)
Insbesondere: Abs 2 (bsp hafte Aufzählung) Insbesondere: Abs. 2 (bsp.hafte Aufzählung)

 Wichtig (Abs. 2 und 4): 
 Angemessenheit Angemessenheit
 Protokollierung von Zugriffen
 Vorschriften offen verwahren
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Weitere Verpflichtungen nach 
DSG 2000

 Meldepflicht hins Datenanwendung (§ 4 Z 7 Meldepflicht hins. Datenanwendung (§ 4 Z 7 
DSG 2000)
I f ti fli ht üb B t ff Informationspflicht gegenüber Betroffenen    
(§ 24 DSG 2000)

 Wahrung der Betroffenenrechte
 Auskunft (§ 26 DSG 2000) Auskunft (§ 26 DSG 2000)
 Löschung, Richtigstellung (§ 27 DSG 2000)
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Weiterführende Informationen
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Links – Österreich

 Gesetzestexte:
 http://www.dsk.gv.atp g
 http://ris.bka.gv.at/bundesrecht/

 Rechtsprechung der DSK Rechtsprechung der DSK
 http://ris.bka.gv.at/dsk/

 Information zur Meldung Information zur Meldung
 http://www.dsk.gv.at/site/6294/default.aspx
Verfahren bei der DSK Verfahren bei der DSK
 http://www.dsk.gv.at/site/6184/default.aspx
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Links – DSG-Novelle

 Novellentext: Novellentext:
 http://www.ris.bka.gv.at/Dokumente/BgblAuth/BG

BLA 2009 I 133/BGBLA 2009 I 133 pdfBLA_2009_I_133/BGBLA_2009_I_133.pdf
 Begutachtung (sowie EB)
 http://www.parlament.gv.at/PG/DE/XXIV/ME/ME_

00062/pmh.shtml
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Links – EU

 Art. 29 Datenschutzgruppe
 http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/i

d d htndex_de.htm
 Europäische Kommission
 http://europa eu int/comm/justice home/fsj/privacy/index d http://europa.eu.int/comm/justice_home/fsj/privacy/index_d

e.htm
 Europäischer Datenschutzbeauftragter (EDPS)p g ( )
 http://www.edps.europa.eu

 Europarat
 www.coe.int/T/E/Legal_affairs/Legal_co-

operation/Data_protection
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