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e Sicherheit in der E-Wirtschaft
@ IKT ist Schlisseltechnologie flr viele
o Branchen — auch fir die Energiewirtschaft!

» Ein breites Umfeld an
Komponenten & Systemen

= Erh6hter Integrations- und
Kommunikationsbedarf im
Stromnetz der Zukunft

= Massiver Anstieg der
Vernetzung und der
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Sicherheit in der E-Wirtschaft

Sicherheitsbewufdtsein hoch,

aber neue Risken

- Risikomanagement

= Sicherheit ist und war lange vor der

Liberalisierung ein Thema
» Versorgungssicherheit
= Arbeitssicherheit, Unfallverhtitung

= Objektschutz,
Zugangsbeschrankungen

= Kommunikationssicherheit

IKT Energiesysteme massiv in
Veranderung

Standardisierung in Etablierung

Permanente Veranderungen
bei Risken und
Sicherheitstechnologien
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Sicherheit in der E-Wirtschaft

Wie viel Security braucht die Energiewirtschaft

= Entscheidend daflr sind u.a.:
= Gesetze und Regulierung
= Technologische Entwicklungen
» Bedrohungslage und Risikoanalyse

» Zertifizierungen flhren nicht
automatisch zu notwendigem
Sicherheitsniveau

» |[nternationale Normen und
Standards nur als Orientierungshilfe

= Etablierung von Branchenstandards
far einheitliches Sicherheitsniveau
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Sicherheit in der E-Wirtschaft

Kritische Erfolgsfaktoren sichere Energie
= Awareness auf allen organisatorischen Ebenen

(vom Vorstand bis zum Mitarbeiter)
» Management Commitment fir Informationssicherheit

= Organisatorische Strukturen und etabliertes
Risikomanagement

» Bedachtsamer Einsatz von neuen Technologien
= Wirksamer Prozess im Krisenfall

= Unternehmens- und landertbergreifende Zusammenarbeit

» Bereitstellung der Ressourcen (Budget, Mitarbeiter,...)



e Sicherheit in der E-Wirtschaft

agsterteichs Risikoanalyse
» Projekt Risikoanalyse 2013

= |nhalt: Betrachtung der
relevanten IKT-Systeme
und -bereiche der
Energiewirtschaft zur
Sicherstellung der
Versorgungssicherheit

= Aktive Teilnahme von
= Ministerien
= ECA
= QOesterreichs Energie (OE)
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Risikoanalyse Ergebnisse

» 73 Einzelrisiken identifiziert
= VVon Experten in Arbeitsrunden analysiert und erfasst

» Zusammengefasst in sieben Risiko-Cluster:
= Eskalation und Kommunikation

Design und Architektur

Human Factor

Organisatorische Sicherheit

Hardware und Software

Normung und Recht

Zugriffskontrolle und Kryptographie
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Sicherheit in der E-Wirtschaft

Risikoanalyse Umsetzung

= Projektstruktur bleibt erhalten
» Lenkungsgremium
= Arbeitsgruppe

= Koordination bei Oesterreichs Energie
= Bearbeitung der Handlungsempfehlungen

= Prozesseigner zugeordnet
= Prioritaten vergeben

= Themenbereiche sind durch Fachgremien von
Oesterreichs Energie abgedeckt
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Etablierte Aktivitaten

» Eigene unabhéangige IKT-Infrastruktur (im und zwischen
den Unternehmen, bevorzugt leitungsgebunden):
= Getrennt von o6ffentlichen Netzen (wenige Ubergangspunkte)

= Weitgehend unabhangig von anderen Kommunikationsflissen,
Bedrohungen, Ausféllen

= Intern strikte Trennung zwischen Systemen fir die
Betriebsfiihrung und denen der Birokommunikation

» Analyse von Kommunikationstechnologien fur
Krisensituationen

» Best Practice-Paper zum BDEW-Whitepaper:
,2Anforderungen an sichere Steuerungs- und
Telekommunikationssysteme* erstellt

= Unternehmensubergreifende Ubung zur betrieblichen
Kommunikation (IKT-Planspiel)
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Sicherheit in der E-Wirtschaft

Etablierte Aktivitaten

= Aktives Monitoring, dadurch friihzeitige Erkennung
» Etabliertes Risikomanagement

= Awareness und Schulung Mitarbeiter, Lieferanten, Hersteller

» Sorgfaltig geplanter und risikogeprtfter Einsatz neuer
Technologien

= Security by Design Ansatz
= Verifikation in begrenzten Pilotinstallationen

= |nternationale Vernetzung in der Branche
= Sektor
= Sektor und Hersteller
= Standardisierungsgremien
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Fazit

= Sicherheit ist
» Unbequem (teilweiser Komfortverlust)
= BenoOtigt Ressourcen (personell und finanziell)
= Kein Projekt sondern ein Prozess

» ABER: Ein Unfall/Hackangriff ist noch unbequemer,
verschlingt weit aus mehr Ressourcen und bedeutet einen
immensen Image-Verlust

» Die Energiewirtschaft investiert daher in hohe
Sicherheitsstandards um flr die Anforderungen aus der
Digitalisierung in der Energiewirtschaft bestmaoglich
gerustet zu sein
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