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Komplexitat steigt
In der digitalen Welt
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..und das digitale Leben findet statt?

= Uber 1 Mrd Facebook User, davon tber 400 Mio standig
aktiv
ca. 23.460 Mrd Logins seit Beginn des Jahres

= 2,5 Mrd Internetuser, jeden Tag kommen ca. 218.000 dazu
= 95 Mio Tweets pro Tag auf Twitter

= cab5 Mrd Handybesitzer, aber nur 4,2 Mrd besitzen eine
Zahnburste

= seit Beginn des Jahres wurden ca. 37.745 Mrd. eMails
verschickt,

= 2,9 Mrd Suchabfragen auf Google pro Tag

= 50 Mrd Dinge werden 2020 durch Internet gesteuert (Internet
der Dinge — Einschatzung Cisco)

= durchschnitt. 350.000, in Spitzenzeiten bis zu 700.000
Rechner in D Tell eines Botnetzes (Stand 2010)
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Homo connectus - always connected ;-)
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...das Tempo steigt!!

50 Millionen Nutzer in ...

Na—

38 Jahren 13 Jahren 4 Jahren 3 Jahren

100 Millionen Nutzer in ...
9 Monaten
1 Milliarde Nutzer In ...

9 Monaten
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....digitaler Wachstum in einer Dekade!

7910
EXABYTE

1227
130 EXABYTE
)
2005 2010 2015 Nach IDC 2012

1 Exabyte = 1018 oder 1 Mrd Gigabyte
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Cyber Security Strategie

Informationssicherheit

Applikationssicherheit

awlD 1agho

Netzsicher- Internet-
heit sicherheit

Cyber Defence

Schutz kritische Informationsinfrastruktur

IKT Sicherheitsstrategie
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BUNDESMINISTERIUM FUR INNERES

Osterreichische
Sicherheitsstrategie
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Bundesministerium fiir europiische
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Strategische Ziele

Sicherer, resilienter und verlasslicher Cyber Raum

Gesamtstaatlicher Ansatz zustandiger
Bundesministerien und Partnerschaft mit privatem
Sektor

Osterreichische Unternehmen schiitzen die Integritat
der eigenen Anwendungen

Kultur der Cyber Sicherheit

Osterreich als Wegbereiter bei MaRnahmen zur
Sicherung der digitalen Gesellschatft

Aktive Rolle bei der internationalen Zusammenarbeit
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Breiter Ansatz / Chancen:

Der Cyber Space ist als

Informations- und Kommunikationsraum,

Sozialer Interaktionsraum,

Wirtschafts- und Handelsraum,

Politischer Partizipationsraum,

Steuerungsraum

bedeutend flr Staat, Wirtschaft, Wissenschaft, Gesellschatft.
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Kooperation Staat, Wirtschaft und Gesellschaft

= Einrichtung Cyber Sicherheit Plattform (Nutzung KSO, ATC, etc.)
= Starkung der Unterstltzung fur KMUs
=  Schutz kritischer Infrastrukturen

= Ausarbeitung Cyber Sicherheit Kommunikationsstrategie

Weitere Mal3nahmen
= Sensibilisierung und Ausbildung
= Forschung und Entwicklung

= |nternationale Zusammenarbeit
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Konk
reter Umsetzungsplan
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Cyber Security — Struktur
(

Cyber Security Steuerungsgruppe (CSS)\

Vorsitz: BKA
Mitglieder: BMI, BMLVS, BMeiA, BMJ
und im Bedarfsfall weitere

Verbindungspersonen zum Cvber Exerten
nationalen Sicherheitsrat y P )

Operative Koordination /Cyber Security Plattform \
Krisenmanagement Austausch mit der Wirtschaft
SKKM - BMI CSC

(¥

Cyber Security Center bzw.

Cyber Defence Zentrum
Vorsitz: BMI bzw. BMLVS

Y \ )
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/Cyber Security Plattform \
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Cyber Security — Struktur
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Cyber Security — Struktur
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Cyber Security —
bestehende Plattformen integrieren
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Berlcksichtigung der Aktivitaten der EU

= Europaische Cybersicherheit Strategie

— Kernpunkte (5 strategische Prioritaten)
* Widerstandsfahigkeit erh6hen
* Eindammung der Cyberkriminalitat
* Ausbau der Cyberverteidigung
* Entwicklung von industriellen Cyber-Ressourcen
« Einheitliche Cyberraumstrategie auf int. Ebene

— Trennung der Aufgaben in
Netz- und Informations-

sicherheit, Strafverfolgung
sicherheit
und Verteldlgung ./":zoEn;:'n_lZiiJan!ENISA'\_-. s Ewene y 4 . q —
: : .. EU Neemmar N e Sorents ||
— Begleitende NIS - Richtlinie
1 ' l I l I Hochschulen
R t e |
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Berlcksichtigung der Aktivitaten der EU

Netz- und
Informations- Strafverfolgung Verteidigung
sicherheit
+» Kommission / ENISA ~ — —
+« CERT-EU « EC3 (Europol) « EEAS , ,
EU - Netz zustandiger - CEFOL . Eiursnlfﬁslscr; t\l:zraﬂa— -
Behorden - « Eurojust gungsag -
« EP3R y. Industrie
l I l. I l, I Hochschulen
<
Mitalied- | * Nationale CERTSs fmm - \atonale Stellen fur « Nationale Verteidi-
9 NIS-Behtrden Cyberkriminalitat gungs- und -
staaten . . . .
‘ - Sicherheitsbehsrden -
y.
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Der Cyberraum kennt keine Grenzen,
daher brauchen wir Kooperation,
Zusammenarbeit, Vertrauen und
Verantwortungsbewusstsein!

Danke fur Ihre Aufmerksamkeit!

Die Osterreichische Strategie zur Cyber Sicherheit sowie die IKT-
Sicherheitsstrategie finden sie zum Download auf
www.digitales.oesterreich.gv.at

Roland Ledinger
roland.ledinger@bka.gv.at
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