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Quelle: US Department of Homeland Security, 2013

Weltweit sind Betreiber kritischer Infrastruktur C
vermenhrt Ziel von gezielten IKT- Attacken  econtrol

Sektoren mit Kritischer Infrastruktur

Anzahl an gemeldeten Cyber-Zwischenfallen, USA

2011 2012 2013
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Globale Kosten fur Cyber-
Security MalRnahmen betrugen ~
46 Mrd. USD in 2013 (+10% zu
2012).

Quelle: Wall Street Journal, 02/2014

~ 56% aller schwerwiegenden
Cyber-Zwischenfélle entfielen auf
den Energiesektor



Intentionale Cyberattacken stellen eine neue C
Bedrohungssituation flr die E-Wirtschaft dare-contror

= Stuxnet als ,, Weckruf” fir neue Bedrohungssituation: digitaler Softwarecode zerstort
physische Infrastruktur

= digitale Sicherheit war friiher kein wesentliches Design-Konzept von Steuerungs-
anlagen (SCADA)

Ergebnisse Cyber-Sicherheitsreport E-Wirtschaft, 2011

= Weltweite Umfrage in 14

85%:- aoﬂ/ﬂ 4UD/-:) 250/{1 Staaten (USA, Europa, Asien)

had a network faced denial of found Stuxnet were victims _
infiltration service attacks in their systems  of extortion =  Sektor: E-Wirtschaft

= Zeitraum: 2011

= 200 IT-Sicherheits-
verantwortliche (C-Level)

= McAfee und Center for
Strategic and International
m Studies
Quelle: McAfee, CSIS, 04/2011
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Der Einsatz von ,intelligenten“ Lésungen
und Sicherheitsdenken als Balanceakt —

Marktveranderungen, eine steigende Anzahl an Marktakteuren sowie deren Vernetzung
untereinander fihren zu einer Zunahme an Komplexitéat.

Unternehmen reagieren auf diese Veranderung mit der zunehmenden Automatisierung
von Prozessen. Aufgaben werden an Systemdienstleister ausgelagert.

Der Einsatz von , intelligenten” IKT-Losungen in der Energiewirtschaft zur Steuerung
und Regelung von Erzeugung und Verbrauch nimmt zu.

Exogene sowie systemimmanenten Faktoren fihren zu neuen Bedrohungssituationen,
die eine strukturierte End-2-End Betrachtung und Analyse aller Komponenten und
Schnittstellen erfordern.

Vernetzung , Enthetzung”

Intelligente ,smarte*”

. Sicherheitsdenken
Losungen
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Das Diskussionsumfeld in Osterreich C
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= Start der flachendeckenden Einfihrung von Smart Meter (2015) als eines der
wichtigsten Projekte der Osterreichischen Energie- und Wirtschaftspolitik

= Emotional gefihrte 6ffentliche Debatte zu den Risiken von Smart Meter und dem
Bedrohungspotential durch Cyber-Attacken

= Zusammenwirken verschiedener nationaler und internationaler Prozesse:
»Roll-Out” von Smart Meter
— Gesamtstaatlicher Lagebildprozess
— Nationale Cyberstrategie (OSCS)
— APCIP-Prozess zur ldentifikation der ACI-Betreiber (,critical infrastructure®)

— Prozess zur Definition und Umsetzung von Sicherheitsvorsorgemal3nahmen durch
IKT-Betreiber

— Aufbau des European Cybercrime Center (EC3)
— Etablierung eines europdaischen Meldewesens (NIS-Richtlinie der EK)

= Nutzung von Synergien zur realistischen Analyse und Bewertung von potentiellen
Bedrohungen durch den zunehmenden Einsatz von IKT Systemen im Energiebereich
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Ziele und Inhalte des durchgefuhrten C
Cyber-Security Projektes der E-Wirtschaft e.contror

=  Projekt:

Multidisziplinares Public-Private Partnership (Regulator, Branche, Ministerien)
Prinzip der Freiwilligkeit

— Projekt basierend auf international anerkannten Risikomanagement Standards

(ISO 31.000, ONR 49.002-1-3, ONORM S2410)

= Projektziele:

Versachlichung der offentlichen Diskussion
Sensibilisierung und Ausbildung von Sicherheitsbewusstsein

Schaffung von inhaltlichem Mehrwert durch internationale ,Best Practices” und
branchentbergreifenden Informationsaustausch zwischen Beteiligten

Forderung von Interoperabilitdt zwischen Komponenten und Netzen durch
gemeinsame Zusammenarbeit und technischen Diskurs

Erstellung einer umfassenden Risikoanalyse mit End-2-End Betrachtung und
Priorisierung der identifizierten Risiken fur die flachendeckende Stromversorgung

Entwicklung und Formulierung von Mindestsicherheitsstandards und
detailliertem Umsetzungsplan

Freiwillige Selbstverpflichtung der Branche
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Das Projektergebnis war eine umfassende
IKT-Risikoanalyse und ein Mal3nahmenplan c.contror

Literaturanalyse Doméanenmodell Risiko-Identifizierung

Risiko-Bewertung 5x5 Risiko Matrix MalRnahmenplan

Risiken
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Key Learnings und nachste Schritte C
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= Trotz traditionell gut ausgepragtem Sicherheitsbewusstsein sind viele Unternehmen
noch nicht ausreichend auf IKT-Risiken vorbereitet

= Public-Private Partnerships eignen sich um den Informationsaustausch und die
Zusammenarbeit zwischen oOffentlichen und privaten Stakeholdern zu erh6hen

= Freiwillige Selbstverpflichtungen von Unternehmen zu Mindestsicherheitsstandards
sind eine Alternative zu gesetzlichen Vorgaben

= Die Einbeziehung der Gaswirtschatft ist sinnvoll um eine gesamthafte Betrachtung der
Energiewirtschaft zu gewahrleisten und Interdependenzen zu adressieren

= Ein zwischen allen Akteuren abgestimmter und institutionalisierter Kommunikations-
und Alarmierungsprozess in Erganzung zur bestehenden Energielenkung ist
notwendig um Uber kurzfristig auftretende Stérungen zu informieren und Mafl3hahmen
zu koordinieren

= Die Vereinheitlichung von Sicherheitsstandards und —anforderungen auf
europaischer Ebene ist notwendig um Synergien zu heben.
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