	
	[image: image1.wmf]
BALLHAUSPLATZ 2, A-1014 WIEN

GZ ● BKA-817.431/0006-DSR/2012
Telefon ● (+43 1) 53115/2527

FAX ● (+43 1) 53115/2702

E-MAIL ● DSRPOST@BKA.GV.AT

DVR: 0000019
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Energie-Control Austria

Per Mail:

harald.proidl@e-control.at
office@e-control.at
	


Betrifft:
Entwurf für eine Intelligente Gas-Messgeräte-AnforderungsVO 2012 – IGMA-VO 2012


  Stellungnahme des Datenschutzrates
Der Datenschutzrat hat in seiner 214. Sitzung am 19. November 2012 einstimmig beschlossen, zu der im Betreff genannten Thematik folgende Stellungnahme abzu​geben:

Vorbemerkungen zur Einführung von intelligenten Messgeräten

Im Zusammenhang mit intelligenten Messgeräten hat der Datenschutzrat in seiner Stellungnahme vom 28. Februar 2011 zum Entwurf eines Bundesgesetzes, mit dem Neuregelungen auf dem Gebiet der Erdgaswirtschaft erlassen werden (Gaswirt​schaftsgesetz 2011 – GWG 2011) Stellung genommen und hierbei betont, dass eine gemeinsame Arbeitsgruppe aus den relevanten Ressorts im Zusammenhang mit den „intelligenten Messsystemen“ (Smart Grids) die Einführung wirksamer IT-Sicherheitssysteme dis​kutieren und einen Vorschlag zur Hintanhaltung von Gefahren durch miss​bräuchliche Ferneinwirkungen, insbesondere unter den Gesichtspunkten von An​griffen auf diese kritische Infrastruktur (Cyberwar) und Datendiebstahl, erar​beiten soll. Berücksichtigt werden müssen daher auch Softwarefehler und menschliches Versagen.
Bislang hat der Datenschutzrat keine Rückmeldung erhalten, ob eine solche Arbeitsgruppe überhaupt eingesetzt wurde bzw. überhaupt eingesetzt werden sollte.

Zu den §§ 128 und 129 GWG 2011 hat der Datenschutzrat in seiner Stellungnahme zudem betont, dass die vorgesehene gesetzliche Regelung betreffend sog. „Intelli​gente Messgeräte“ zum Teil nicht den datenschutzrechtlichen Vorgaben einer ausreichenden gesetzlichen Ermächtigung zur Ermittlung von personenbezogenen Daten im Sinne von § 1 Abs. 2 DSG 2000 entspricht. Eine solche sollte insbesondere den Anlass und Zweck der Verwendung, die von der Verwendung Betroffenen, die Kategorien der zu verwendenden Datenarten, den oder die Auftraggeber, allfällige Übermittlungsempfänger sowie Angaben über technisch-organisatorische Besonder​heiten der Verwendung enthalten.

Nach dem Gesetzeswortlaut ist die Durchführung einer Kosten-/Nutzenanalyse durch das BMWFJ Voraussetzung für die Einführung intelligenter Messeinrichtungen. Diese Vorgabe stellt sich aus datenschutzrechtlicher Sicht nicht als ausreichende Zweck-bestimmung dar, um ein derartiges System einzuführen. Zu berücksichtigen sind neben den datenschutzrechtlichen Grundsätzen der Datensparsamkeit und der Zweckbe​stimmung jedenfalls auch Aspekte des technischen Datenschutzes („privacy by design“) und der IT-Sicherheit. Es sollte sichergestellt werden, dass nur Messeinrichtungen eingeführt werden, die etwa ein europäisches Datenschutz-Gütesiegel aufweisen.

Der Datenschutzrat regte an, dass im Gesetz jene Fälle abschließend auf​gezählt werden müssen, in denen Fernabschaltungen und -begrenzungen möglich und zulässig sein sollen.

Im Kontext der zu den §§ 128 und 129 GWG 2011 getroffenen Feststellungen zur Thematik „Intelligente Messgeräte“ wurde ergänzend darauf hingewiesen, dass eine analoge Problematik auch im Falle der §§ 83 und 84 ElWOG 2010 besteht und festgestellt, dass die Hinweise im Schreiben des Vorsitzenden des Datenschutzrates an die Klubobleute der Regierungsparteien vom 26. November 2010 bedauerlicherweise zu keinen Konsequenzen im Zuge der parlamentarischen Behandlung der Re​gierungsvorlage für das ElWOG 2010 geführt haben.
In diesem Lichte ersuchte der Datenschutzrat das zuständige Ressort – anlässlich der Vorlage der Regierungsvorlage für das hier diskutierte GWG 2011 – der Kritik des Datenschutzrates zur Thematik „Intelligente Messgeräte“ auch durch eine Anpassung des ElWOG 2010 Rechnung zu tragen.

In der internationalen Diskussion wird das technische Potenzial der „Smart Meter“ aus datenschutzrechtlicher Sicht als hoch problematisch angesehen. Digitale Messgeräte erfassen „sensible“ Verbrauchswerte aus Wohnungen und gewähren dadurch tiefen Einblick in die Lebensgewohnheiten der Betroffenen. Sämtliche Verbrauchsdaten sind zudem spätestens einen Tag nach erstmaliger Verarbeitung dem Endverbraucher über Internet zur Verfügung zu stellen. 

Zudem ist es eine bedeutende Frage für die IT-Sicherheit und die nationale Sicherheit, wie „Smart Grids“ abgesichert werden sollen, um Angriffsmöglich​keiten von Hackern auf diese kritische Infrastruktur und damit verknüpfte Ausfälle zu verhindern. Insbesondere muss aber auch eine mögliche missbräuchliche Da​tenweitergabe an Dritte berücksichtigt werden.

Im Zusammenhang mit der Einführung von intelligenten Messgeräten und der Festlegung der dazugehörenden Systemanforderungen müssen die Entwicklungen auf internationaler und EU-Ebene berücksichtigt werden. 

Versorgungsunternehmen bzw. Netzbetreiber müssten nach Ansicht des Datenschutzrates noch vor dem Einsatz einschlägiger Geräte Datenschutz​folgenabschätzungen vornehmen, wobei festzuhalten wäre, welche Daten tatsächlich benötigt werden und daher erzeugt werden sollen und wem diese zur Verfügung gestellt werden dürfen. 

Wesentlich ist zudem, auf Gesetzes- bzw. Verordnungsebene eine Verpflichtung der Versorgungsunternehmen bzw. Netzbetreiber hinsichtlich einer genauen und klaren Informationspolitik gegenüber den Verbrauchern festzuschreiben. Diese Informationspolitik wäre zu veröffentlichen. 

Überdies sollte bei der Aufzeichnung und Verwendung von Verbrauchsdaten durch intelligente Messgeräte die Messgenauigkeit in Abhängigkeit von den jeweiligen Datenempfängern (Endverbraucher, Netzbetreiber, Lieferanten) gestaltet werden.

Der Datenschutzrat fordert im Übrigen, dass die technischen Spezifikationen für die Sendung von Daten und die Datenschnittstelle festgelegt werden

Hintergrund – Problemstellung der vorliegenden Verordnung der E-Control

Die vorliegende Verordnung der E-Control, mit der die Anforderungen an intelligente Messgeräte bestimmt werden (Intelligente Gas-Messgeräte-AnforderungsVO 2012 – IGMA-VO 2012), ist als Baustein der von der E-Control in Aufgreifung europäischer Vorgaben verfolgten Strategie zur Steigerung der Energie-Effizienz zu sehen. Maßgebliche EU-Rechtsgrundlage ist die RL 2009/73/EG
 vom 13. Juli 2009. Die Mitgliedstaaten sind zur Einführung intelligenter Messsysteme (auch als „Smart Meter“ bezeichnet) allerdings nicht verpflichtet, sondern verfügen diesbezüglich über einen Ermessensspielraum. Zufolge der zitierten RL 2009/73/EG sollte die Einführung intelligenter Messsysteme nach wirtschaftlichen Erwägungen „erfolgen können“. Führen diese Erwägungen zu dem Schluss, dass die Einführung solcher Messsysteme nur im Fall von Verbrauchern mit einem bestimmten Mindestverbrauch an Erdgas wirtschaftlich vernünftig und kostengünstig ist, sollten die Mitgliedstaaten die Möglichkeit haben, dies bei der Einführung intelligenter Messsysteme zu berücksichtigen.
 Die Einführung intelligenter Messsysteme stellt sich aus EU-Perspektive lediglich als eines von mehreren möglichen Instrumenten dar, um die Energieeffizienz zu fördern. Andere Optionen zur Optimierung des Erdgasverbrauchs bestehen beispielsweise im Angebot von Energiemanagementdienstleistungen oder neuartigen Preismodellen.
 Folgerichtig bestimmt § 128 Abs. 1 Gaswirtschaftsgesetz 2011 (GWG 2011), dass der Bundesminister für Wirtschaft, Familie und Jugend  nach Durchführung einer Kosten-Nutzen-Analyse die Einführung intelligenter Messeinrichtungen festlegen kann.
Für Österreich liegt – soweit ersichtlich – eine Kosten-Nutzen-Analyse in Bezug auf eine allfällige verpflichtende Einführung von intelligenten Messsystemen noch nicht vor. Es ist aber aufgrund der sich deutlich vom Stromsektor unterscheidenden technischen Spezifik der Gasproduktion und -verteilung davon auszugehen, dass ein Mehrwert intelligenter Messsysteme aus Sicht der Verbraucher nur schwer zu lukrieren sein dürfte. Dies insbesondere deshalb, weil beim Energieträger Gas für die Effizienzoptimierung die Kenntnis zusätzlicher Beurteilungskriterien wie va. Gebäudedämmwerte und Außentemperaturen notwendig ist, welche die besagten intelligenten Messsysteme per se nicht zu liefern vermögen. Auch stellen sich für die Gasnetzbetreiber und Gaslieferanten tageszeitliche Schwankungen des Energieverbrauchs signifikant anders dar als im Bereich der Elektrizitätswirtschaft. Umgekehrt bedeutete eine zwangsweise Einführung intelligenter Messsysteme für den Bereich der Gaswirtschaft neben Grundrechts- bzw. Kostenbelastungen für Unternehmen insbesondere signifikante Grundrechtseingriffe (Datenschutzrecht) für die Endverbraucher. Hinzu kommen Datensicherheitsprobleme. 

Bereits anlässlich der Begutachtung des Entwurfs für das GWG 2011 hat sich der Datenschutzrat entsprechend kritisch insbesondere mit regulatorischen bzw. datenschutzlegistischen Aspekten auseinander gesetzt und vor allem bemängelt, dass die Verordnungsermächtigungen des § 128 GWG nicht den verfassungsrechtlichen Anforderungen an eine ausreichende Vorherbestimmung iSd Art. 18 Abs. 1 B-VG iVm § 1 Abs. 2 DSG 2000 entsprechen.
 Die vom Datenschutzrat in seiner diesbezüglichen Stellungnahme geäußerten Bedenken wurden bedauerlicherweise weder vom BMWFJ noch vom Parlament berücksichtigt. In der Konsequenz mangelt es nun dem vorliegenden Verordnungsentwurf IGMA-VO 2012 – soweit er die Verwendung personenbezogener Daten betrifft – an der erforderlichen gesetzlichen Determinierung. Zur Lösung der vorstehend angesprochenen Probleme sollte von der Erlassung einer Verordnung vorerst Abstand genommen werden und sollte vielmehr zunächst die Kosten-Nutzen-Frage insbesondere aus gesamtökonomischer Sicht geklärt und bei positiver Beurteilung alle wesentlichen  (grundrechtssensiblen) Fragen unter ausreichender Einbindung aller Betroffenen sowie unabhängiger Datensicherheitsexperten einer grundlegenden Diskussion unterzogen und anschließend in ihren Eckpunkten im GWG selbst gelöst werden. 

Eine analoge Problematik besteht im Übrigen hinsichtlich der Ermächtigungen der §§ 83 f ElWOG 2010 und den darauf gestützten Verordnungen, insbesondere der sog. Intelligente Messgeräte-AnforderungsVO 2011 (IMA-VO 2011) BGBl. II Nr. 339/2011.

Detailbemerkungen 

I. Zum Entwurf für eine Intelligente Gas-Messgeräte-AnforderungsVO 2012 – IGMA-VO 2012 

Zu § 3 Z 1 und 9 des Entwurfs:

Der bloße Verweis auf ein „in einem dem Stand der Technik entsprechend gesicherten Verfahren“ ist nicht ausreichend und erbringt keinen Mehrwert zu den allgemein in § 14 DSG 2000 verankerten Vorgaben zur Datensicherheit. Vielmehr bedarf es der Anknüpfung an entsprechende, allgemein anerkannte bestehende und/oder an noch zu entwickelnde, spezifisch auf den Bereich der intelligenten Messgeräte zugeschnittene technische Normen/Standards.  

Zu § 3 Z 4, 8 ua. des Entwurfs:

Zur Fernauslesung von Messdaten ist grundsätzlich anzumerken, dass Detailverbrauchsdaten, so sie aus Datenschutzsicht überhaupt im intelligenten Messgerät anfallen dürfen, grundsätzlich in der Ingerenz des Verbrauchers bleiben müssen. Dh. Letzterem muss – abgesehen von für die Bewerkstelligung der Rechnungslegung über entsprechend sinnvoll zu kumulierende Zeiträume erforderlichen Auslesungen – die Entscheidung obliegen, ob und wem er Einblick in allenfalls vorhandene detaillierte Messdaten gewährt. Ebenso zu lösen ist die Frage des Datenzugangs im Verhältnis zwischen Vor- und Nachmietern. Grundlegend zu klären wären Löschungs- bzw. Höchstspeicherfristen sowohl im intelligenten Messgerät selbst als auch hinsichtlich allenfalls mit Zustimmung des Endverbrauchers an Netzbetreiber oder Dritte übermittelter Nutzungsdaten. Wesentlich ist weiters, dass der Zugang des Nutzers zu seinen eigenen, allenfalls im intelligenten Messgerät gespeicherten Detaildaten ohne Zutun bzw. Rückgriff auf einen Dritten (bspw. Netzbetreiber) ermöglicht wird (etwa durch Anschluss eines eigenen Anzeigegerätes am Messgerät). Allfällige Zugriffe durch den Netzbetreiber ohne Zustimmung des Betroffenen sind nur in vorher gesetzlich definierten wichtigen Einzelfällen (Störungsfallbearbeitung u.ä.) denkbar. Spezifische Löschungsvorgaben für dabei ermittelte Daten sind unerlässlich. All die angesprochenen Fragen wären wiederum auf gesetzlicher Ebene zu lösen.

Zu § 3 Z 10 des Entwurfs:

Die Frage der Möglichkeit, Softwareupdates vorzunehmen, ist aus Datensicherheitsperspektive eine Grundsatzfrage, die uU. ebenfalls gesetzlich geklärt werden sollte. Für eine solche Möglichkeit von Updates spricht die Option, nachträgliche Verbesserungen vornehmen zu können, dagegen die naturgemäß mit der Option verbundenen erhöhten Manipulationsrisiken.  

Sonstiges:

Problematisch erschiene es, den Herstellern intelligenter Messgeräte allein die Entscheidung zu überlassen, welche Software und mit welchem Sicherheitsstandard diese die Geräte ausstatten. Es droht mit Blick auf den Preiswettbewerb der Hersteller eine Lizitation nach unten. Hier wäre daher eine Pflicht der Hersteller zur Zertifizierung angebracht. Die dabei heranzuziehenden Maßstäbe müssten aber zumindest teilweise erst entwickelt werden (siehe dazu wieder die Anmerkung zu § 3 Z 1 und 9 des Entwurfs).

II. Generelles zum in Aussicht genommenen „Energieeffizienz-Paket“ 

Die im Vorabschnitt – ohne Anspruch auf Vollständigkeit – angesprochenen Problemlagen betreffen sinngemäß auch die von der E-Control auf Grundlage des ElWOG erlassenen Verordnungen, insbesondere die bezügliche IMA-Verordnung. Sie wären daher insofern im Zuge der in Aussicht genommenen Überarbeitung des ElWOG wiederum ebendort zu berücksichtigen.

Schlussfolgerungen des Datenschutzrates

Vorweg merkt der Datenschutzrat an, nicht mit der IMA-VO 2011 vor deren Erlassung befasst worden zu sein. Eine solche Befassung des Datenschutzrates wäre vor dem Hintergrund der hohen datenschutzrechtlichen Relevanz der Materie, die sich aus der technischen Spezifik der intelligenten Messgeräte ergibt, aber jedenfalls dringend geboten gewesen.

Daher wiederholt der Datenschutzrat seine bereits zum ElWOG 2010 sowie zum GWG 2011 geäußerten grundsätzlichen datenschutzrechtlichen Bedenken und betont wiederholt, dass derartig datenschutzrechtlich relevante Regelungen, wie insbesondere die erforderlichen Datensicherheitsmaßnahmen, in ihren Grund​zügen nicht im Verordnungsweg, sondern im Wege einer gesetzlichen Grundlage ausgestaltet werden müssen.

Konkret müsste vorweg auch sichergestellt werden, dass detaillierte Verbrauchs​werte von Endgeräten unter ausschließlicher Kontrolle der Nutzer verarbeitet und nicht mit direktem oder indirektem Personenbezug an Dritte übermittelt werden.

Der Datenschutzrat regt daher zur Thematik der Einführung intelligenter Messgeräte nochmals dringend an, die datenschutzrechtlichen Bedenken im Rahmen einer Änderung des ElWOG 2010 sowie des GWG 2011 und überdies der IMA-VO 2011 vollständig zu berücksichtigen.

Notwendig ist aus der Sicht des Datenschutzrates eine konkrete Abstimmung der Bestimmungen des ElWOG 2010 und des GWG 2011 mit den Bestimmungen des Maß- und Eichgesetzes, um eine Authentizität der Messdaten in der Fernverarbeitung zu gewährleisten.

Der Datenschutzrat geht überdies davon aus, dass die dem BMWFJ übermittelten Ergebnisse der einschlägigen Pilotprojekte auch dem Datenschutzrat zur Verfügung gestellt werden, weil erst dann sinnvoller Weise eine Entscheidung darüber getroffen werden kann, wann ein Roll-out erfolgen soll.

Diesbezüglich vertritt der Datenschutzrat die Meinung, dass die im Gesetz vorgegebenen Zeitvorgaben unter Berücksichtigung der Ergebnisse der Pilotprojekte und Feldversuche sowie neuer technischer Normung auf EU-Ebene angepasst werden müssen.

Zudem mangelt es dem vorliegenden Entwurf der IGMA-VO 2012 – insbesondere soweit er die Verwendung personenbezogener Daten betrifft – an der erforderlichen gesetzlichen Determinierung. Zur Lösung der angesprochenen Probleme sollte nach Ansicht des Datenschutzrates von der Erlassung einer Verordnung vorerst Abstand genommen werden. Vorweg sollte zunächst die Kosten-Nutzen-Frage – insbesondere aus gesamtökonomischer Sicht – geklärt werden. Bei positiver Beurteilung der Kosten-Nutzen-Analyse müssten alle wesentlichen (grundrechtssensiblen) Fragen unter ausreichender Einbindung aller Betroffenen sowie unabhängiger Datensicherheitsexperten einer grundlegenden Diskussion unterzogen und anschließend in ihren Eckpunkten im GWG 2011 selbst gelöst werden. 

3. Dezember 2012

Für den Datenschutzrat

Der stv. Vorsitzende:

BAUMGARTNER

Elektronisch gefertigt
� RL 2009/73/EG des Europäischen Parlaments und des Rates vom 13. Juli 2009 über gemeinsame Vorschriften für den Erdgasbinnenmarkt und zur Aufhebung der Richtlinie 2003/55/EG, ABl. 2009, L 211 vom 14.8.2009, S. 94.


� Vgl. idS Erwägungsgrund 52 der Richtlinie 2009/73/EG. 


� Vgl. idS Art. 3 Abs. 8 Richtlinie 2009/73/EG. 





� Vgl idS die Stellungnahme des DSR vom 1.3.2011, GZ BKA-817.203/0002-DSR/2011.


� Vgl. ebenda. 
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