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Stellungnahme der LINZ GAS Netz GmbH zur Verordnung der E-Control, mit der die Anforderungen an intelligente Messgeräte bestimmt werden

(Intelligente Gas-Messgeräte-AnforderungsVO 2012 – IGMA-VO 2012)
Sehr geehrte Damen und Herren!

Die LINZ GAS Netz GmbH nimmt innerhalb der Begutachtungsfrist zur Intelligenten Gas-Messgeräte-Anforderungs-VO 2012 – IGMA-VO 2012 wie folgt Stellung:  
Grundsätzlich ist zu begrüßen dass die Anforderungen der Energie Control Austria an Intelligente Gas-Messgeräte formuliert und vorgelegt werden. Damit ist es möglich, die für einen später geplanten Rollout erforderlichen Rahmenbedingungen wie Datenschutz, Konsumentenschutz, die Vorgaben des Eichwesens etc. abzustimmen. Nachdem es erforderlich und aus Effizienzgründen geboten ist, auch eine Abstimmung der Anforderungen an Intelligente Gas-Messgeräte mit den Anforderungen an Intelligente Strom-Messgeräte vorzunehmen regen wir an, diese Abstimmung vor einem Beschluss der IGMA-VO 2012 vorzunehmen. 
Wie die Vorbereitung zum Rollout der Intelligenten Strom-Messgeräte zeigt, sind einige wichtige Positionen vor der Spezifikation der Zähler sowie der erforderlichen EDV-Systeme zu klären, um den Netzbetreibern die erforderliche Investitionssicherheit zu geben. Dafür wurde im BMWFJ eine Arbeitsgruppe eingerichtet, welche aus Sicht der LINZ STROM Netz GmbH sehr effektiv und lösungsorientiert die offenen Fragen behandelt. Die LINZ GAS Netz GmbH regt daher an die Abstimmung der Fragen im Zusammenhang mit der IGMA-VO 2012 in dieser Arbeitsgruppe zu klären.
Zu den noch zu klärenden Anforderungen des Datenschutzes, des Konsumentenschutzes und des Eichwesens stellen sich für die LINZ GAS Netz GmbH folgende Diskussionspunkte:

Zu §3 Z 1: 
Die intelligenten Messgeräte haben die Möglichkeit zu bieten, Befehle und Daten in einem  dem Stand der Technik entsprechend gesicherten Verfahren senden und empfangen zu können.
Den Erläuterungen ist zu entnehmen, dass die Behörde beispielsweise daran denkt, dass über die Intelligenten Zähler eine Fernabschaltung von Kunden durchgeführt werden soll. Es stellt sich die Frage ob Zählerfabrikate mit dieser Funktion im ausreichenden Umfang verfügbar sind, um im Rahmen einer Ausschreibung einen liquiden Markt vorzufinden. Aus Sicht der LINZ GAS Netz GmbH erfüllt zwar ein Hersteller diese Anforderung, dessen Produkt verfügt aber nicht über die notwendige Batteriespeicherkonzept, welche für einen längerdauernden Datenaustausch erforderlich ist.  Insbesondere sind für den Fall, dass ausreichend geprüfte Zähler mit Abschaltfunktion eingebaut sind, die Fragen der sicheren Wiederinbetriebnahme der Kundenanlage zu klären.
Es stellt sich aber die grundsätzliche Frage, ob die Behörde weitere Funktionen über Befehle ausführen lassen will. Um den Netzbetreibern die erforderliche Investitionssicherheit zu geben regen wir an die gewünschten Befehlsfunktionen vollständig festzulegen.
Zur Forderung die Daten und Befehle in einem  dem Stand der Technik entsprechend gesicherten Verfahren senden und empfangen zu können, verweisen wir auf unsere Ausführungen zu 
Punkt §3 Z 9.  
Zu §3 Z 2: 
Die intelligenten Messgeräte sind dahingehend auszustatten, dass die Gastemperatur korrekt berücksichtigt wird und der Zählerstand entsprechend abgebildet wird.
Diese Forderung kann nur von wenigen Produkten erfüllt werden und führt zwangsläufig dazu, dass eine erhebliche Gruppe von Anbietern bzw. Produkten vom Einsatz  ausgeschlossen wird. Damit sind erhöhte Kosten verbunden, wobei zu bezweifeln ist ob diese Mehrkosten wirtschaftlich gerechtfertigt sind. Wir regen an eine Umsetzung dieser Anforderung erst zu einem Zeitpunkt vorzugeben, wenn diese von einer größeren Zahl von Lieferanten erfüllt werden kann.
Zu §3 Z 3: 

Die intelligenten Messgeräte, die über eine interne Speichermöglichkeit verfügen, sind

dahingehend auszustatten, dass eine Messung und Speicherung von Zählerständen in einem Intervall von 60 Minuten möglich ist. Weiters sind die Geräte so auszustatten, dass sie die Speicherung des zum erfassten Zählerstand gehörenden Zeitstempels zur Zuordnung von Datum und Uhrzeit wie auch eine Integritätsprüfung ermöglichen. Die intelligenten Messgeräte haben zudem die Möglichkeit zu bieten, einen täglichen Zählerstand (06:00 Uhr) zu speichern und anzuzeigen. Die intelligenten Messgeräte mit interner Speichermöglichkeit haben zudem die Möglichkeit zu bieten, die Daten der maximal letzten 60 Tage im Gerät selbst abzulegen wird.

Es stellt sich die grundsätzliche Frage wie die Formulierung „Die intelligenten Messgeräte, die über eine interne Speichermöglichkeit verfügen, sind dahingehend auszustatten…“ zu verstehen ist. 
Die Erläuterungen zu diesem Absatz gehen von intelligenten Zählern mit einer internen Speichermöglichkeit aus. Es werden aber keine klaren Abgrenzungen zu intelligenten Zählern ohne Speicher vorgenommen. Die Ausführungen in den Erläuterungen zum Ziffer 6 bieten da auch keine Aufklärung,  welche eine eindeutige Interpretation zulässt. 

Wir regen an die Vorgaben soweit klarzustellen, dass Netzbetreiber eine eindeutige Planung durchführen und schlüssige Spezifikationen erstellen können.

Eine Bereitstellung von gesonderten Registern wurde von Vertretern der ECA für Intelligente Zähler im Stromnetz aus Kostengründen nicht unterstützt. In der SGNA-VO werden nun gesonderte Register für die Anzeige von Tageswerten gefordert. Es stellt sich die Frage, warum für Messgeräte in Strom- und Gasnetzen ohne sachliche Begründung solche Unterschiede von EINER Behörde festgelegt werden.

Die Vorgabe dass „Die intelligenten Messgeräte mit interner Speichermöglichkeit haben zudem die Möglichkeit zu bieten, die Daten der maximal letzten 60 Tage im Gerät selbst abzulegen wird.“ ist an den bisher festgelegten Fristen zu messen. Der Netzbetreiber hat gemäß GWG §129 Abs. 2 den Lieferanten monatlich die Verbrauchswerte zu übermitteln, der Lieferant hat die Aufgabe dem Kunden die Verbrauchsinformation innerhalb von 14 Tagen zu übermitteln. Es erhebt sich die Frage ob die Speicherdauer geeignet festgelegt ist, wenn der Netzbetreiber ohnehin verpflichtet ist die gemessenen Daten täglich im Web-Account des Kunden bereitzustellen.
Zu §3 Z 5:

Geräte, welche über eine interne Speichermöglichkeit verfügen, sollen weiters gewährleisten,

dass im Falle eines Ausfalls der Datenübertragung alle Daten solange erhalten bleiben, dass

eine lückenlose Rekonstruktion möglich ist.

Wir schlagen vor die Formulierung wie folgt zu ändern:

Geräte, welche über eine interne Speichermöglichkeit verfügen, sollen weiters gewährleisten,

dass im Falle eines Ausfalls der Datenübertragung alle Daten solange erhalten bleiben, dass

eine lückenlose Rekonstruktion, begrenzt auf die vorgesehene Speicherdauer,  möglich ist.

Zu §3 Z.6:
Die intelligenten Messgeräte, die nicht über eine interne Speichermöglichkeit verfügen, sind

dahingehend auszustatten, dass die Übermittlung eines täglichen Zählerstandes mit

zugehörigem Zeitstempel und Datum ermöglicht wird.
Es ist aus der Formulierung der Z 6 nicht zu entnehmen wie und warum zwischen intelligenten Zählern mit und ohne Speichermöglichkeit zu unterscheiden ist. 

Auch die Feststellungen in den Erläuterungen zur Z 6, dass „Derzeit die Mehrheit der installierten Gasmessgeräte, vor allem im Haushaltsbereich, mit einem analogen Display und einem mechanischen Zählwerk ausgestattet ist.“ und die Vermutungen über die Entwicklungen der Technik der Gaszähler sind jedenfalls nicht nachvollziehbar. 
Ein Intelligentes Messgerät liegt gemäß Begriffsbestimmungen im GWG § 7 Zif. 26 nur dann vor, wenn der Zähler über eine fernauslesbare Datenübertragung verfügt. Eine solche wird in Z 6 nicht erwähnt. Damit kann mit der Formulierung in Z 6 kein intelligentes Messgerät beschrieben werden. 
Es ist auch unklar wie der Hinweis auf „ein analoges Display“ zu verstehen ist. Aus Sicht der LINZ GAS Netz GmbH werden derzeit ausschließlich Zähler mit mechanischen Zählwerken eingesetzt, welche nur digital ablesbar sind, auch wenn sich die Zählerrollen ohne Sprünge bewegen.

Die Vorgaben der Z. 6 können somit jedenfalls keine Grundlage für eine klare Entscheidung des Netzbetreibers bilden. Aus Sicht der LINZ GAS Netz GmbH ist es notwendig die Anforderungen an intelligente so klar zu formulieren dass es den Netzbetreibern möglich ist diese zu spezifizieren, andernfalls sollte der Absatz gestrichen werden.
Zu §3 Z 7:

Die Kommunikationsschnittstelle, die zur Übertragung der Messwerte an den Netzbetreiber

dient, ist dahingehend zu konfigurieren, dass eine Maximierung der Batterielebensdauer

erreicht werden kann.
Die Batterielebensdauer ist vor allem von den örtlichen Verhältnissen der Kommunikation zwischen dem Zähler und dem vorgesehenen Datenempfänger (z.B.:  Stromzähler, Datenkollektor, ..etc) abhängig. Diese örtlichen Verhältnisse können innerhalb eines Netzbereiches aber auch zwischen den Systemen unterschiedlicher Netzbetreiber erheblich variieren und sind durch die Definition der Kommunikationsschnittstelle nicht wesentlich beeinflussbar.
Weiteres ist es nicht ausreichend eine Maximierung der Batterielebensdauer zu fordern. Eine Maximierung kann auf  jeden beliebigen Zeitabschnitt erfolgen. Es werden sich die Kosten der Lösung sehr erheblich unterscheiden, ob die Batterielebensdauer beispielsweise auf einige Wochen oder die Eichfrist maximiert oder für die Eichfrist garantiert wird. 

Um allen Netzbetreibern gleiche Rahmenbedingungen vorzugeben regen wir die Festlegung einer garantierten Batterielebensdauer an.
Da Gaszähler nur mit Batterie betrieben werden sind die folgenden Mindestanforderungen auf Grund des Betriebes der Geräte mit begrenzter Batterieleistung und der somit eingeschränkten Möglichkeiten nicht effektiv möglich und daher sollte die Streichung der folgenden Textpassagen evaluiert werden:

Z 1 Erläuterungen:

„Die Geräte sollen ferner in der Lage sein, ferngesteuerte Software-Updates – unter Berücksichtigung des geltenden Maß- und Eichgesetzes (nichteichpflichtiger Teil) – optional empfangen und verarbeiten zu können.“

Z 3 Erläuterungen:

„Aus Datenschutzgründen kann es bei Geräten mit interner Speicher- und Anzeigemöglichkeit

notwendig sein, dass die Anzeige der 60 Minutenwerte auf Kundenwunsch, ausgeblendet werden

müssen.“

Z 9 Erläuterungen:

„Im Hinblick auf die datenschutzrechtlichen Vorschriften wird auf die Möglichkeit einer

Verschlüsselung des Displays der Messgeräte hingewiesen, soweit diese für unberechtigte Dritte (z.B.: Nachbarn, Hauseigentümern etc.) zugänglich sind.“

Z 10 VO:

„Die Möglichkeit eines Softwareupdates aus der Ferne ist unter Einhaltung der eichrechtlichen

Vorschriften vorzusehen.“

Zu §3 Z.8:

Der Zugriff sowie die Spezifikationen dieser Schnittstellen sind bei gemeinsamer Nutzung mit

anderen Sparten mit allen Berechtigten ab Einbau zu harmonisieren und auf Anfrage der

Berechtigten diesen diskriminierungsfrei zur Verfügung zu stellen.
Die Erfahrungen der LINZ GAS Netz GmbH zeigen dass ein Smart Meter System nur dann funktionieren kann, wenn dieses in allen Aspekten beginnend mit der Planung abgestimmt entwickelt und errichtet wird. Eine Harmonisierung ab dem Einbau ist unzweifelhaft zu spät und bildet die Grundlage für eine nachhaltige Inkompatibilität der Systeme. 
Zielführend wäre eine rechtzeitige Einbeziehung aller Shareholder in einen gemeinsamen Planungsprozess.  Die IGMA-VO kann aber nur die Mindestanforderungen für Messgeräte regeln. Somit kann eine praktisch umsetzbare Vorgabe, wie und in welcher Form der Harmonisierungs-prozess zwischen künftigen (möglicherweise noch nicht bekannten) Akteuren abzulaufen hat, kann im §3 Z 8 aus unserer Sicht nicht getroffen werden. 
Die LINZ GAS Netz GmbH schlägt daher vor den Absatz zu streichen.
§3 Z 9:

Die intelligenten Messgeräte sowie ihre Kommunikation sind nach anerkanntem Stand der Technik abzusichern und zu verschlüsseln, um Unberechtigten den Zugriff nicht zu ermöglichen. Die Kommunikation ist nach dem Stand der Technik mit einem individuellen kundenbezogenen Schlüssel zu authentisieren und zu verschlüsseln.
Die Erfüllung der Mindestanforderung, Messgeräte „nach dem Stand der Technik“ einzusetzen, ist aus Sicht der LINZ GAS Netz GmbH nicht umsetzbar. 
Nach der Definition in den Erläuterungen ist es nicht nur erforderlich, das die eingesetzten Messgeräte zum Zeitpunkt der Bestellung den Regeln der Technik entsprechen, diese müssen darüber hinaus „auf den einschlägigen wissenschaftlichen Erkenntnissen beruhende Entwicklungsstand fortschrittlicher technologischer Verfahren, Einrichtungen und Betriebsweisen, deren Funktionstüchtigkeit erprobt und erwiesen“ sein. 
Das bedeutet dass in den real verfügbaren Produkten aktuelle einschlägige wissenschaftliche Erkenntnisse verfügbar sein müssen. Es ist als allgemein bekannt vorauszusetzen, dass der wissenschaftliche Erkenntnisstand erst nach einer Phase für  Planung, Herstellung von Prototypen, Funktions- und Abnahmetests und Überführung in eine Produktlinie einfließen kann. Eine Erfüllung der Anforderung ist daher zu jedem Zeitpunkt unmöglich, weil die in einem realen Produkt eingeflossenen wissenschaftlichen Erkenntnisse immer vom aktuellen Erkenntnisstand der Wissenschaft abweichen.
Weiters wird gefordert das auf „auf den einschlägigen wissenschaftlichen Erkenntnissen beruhende Entwicklungsstand fortschrittlicher….. “ abzustellen ist. Nachdem sich der wissenschaftliche Erkenntnisstand laufend erweitert, wäre eine laufende Anpassung der Messgeräte (und wie in den Erläuterungen hingewiesen auch der mit den Messgeräten verbundenen EDV-Infrastruktur) erforderlich.
Eine Erfüllung dieser Forderung gegenüber den Kunden wäre nur dann möglich,  wenn ein potentieller Lieferant der Messgeräte die Erfüllung dieser Mindestanforderung vertraglich zusichert und diese garantiert wird.

Im praktischen Geschäftsverkehr ist es denkunmöglich einen Lieferanten zu gewinnen, welcher die Erfüllung dieser Forderung zusagen würde.

Die Linz GAS Netz GmbH regt an Mindestanforderung für Messgeräte nach den Regeln der Technik zum Zeitpunkt der Bestellung festzulegen. Sollte eine Verbesserung der Technik der Messgeräte künftig erforderlich sein, ist diese gesondert zu evaluieren und auszuführen.
Hinsichtlich der verwendeten Verschlüsselungstechnologie regt die LINZ GAS Netz GmbH dringend an, die Modalitäten für die Verschlüsselung möglichst offen zu halten um eine Auswahl am Markt nutzen. 
Zu §3 Z 9 Erläuterungen:

Folgender Textabschnitt ist zu streichen:

„Bei der Bestimmung des Standes der Technik sind insbesondere vergleichbare Verfahren, Einrichtungen oder Betriebsweisen heranzuziehen. Zum Stand der Technik zählen jedenfalls Konzepte wie das „Protection Profile“ des Bundesamts für Sicherheit in der Informationstechnik (BSI) in Deutschland. Dazu sind sämtliche exponierte Geräte z.B. mit einem Hardware Security Module (HSM) auszustatten. Die eingesetzten Konzepte und deren Anwendung sind entsprechend zu dokumentieren.“

Begründung:

Eine Anlehnung an die deutschen Vorgaben ist auf Grund der unterschiedlichen Rahmenbedingungen und somit der unterschiedlichen Lösungen z.B.: Hardware Security Module (HSM) nicht zulässig.
